Bild 1: SSV Soft-
ware Systems liefert
IP-basierte Fernwar-
tungslosungen, die
auf Anpassbarkeit
und Spezialfunktio-
nen fokussieren.
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Biomasse-BHKW:

Fernwartung

Webbasierte Fernwartung

Derzeit wird in diversen Pilotprojek-
ten, allen voran den E-Energy-
Leuchtturmprojekten, die Energiever-
sorgung der Zukunft auf unter-
schiedliche Art und Weise erforscht.
Allen Projekten gemeinsam ist die
Kombination dezentraler Energieer-
zeuger und Verbraucher. Um diese
zu einem sich erganzenden Gesamt-
verbund zusammenschalten zu kén-
nen, missen sie sinnvoll miteinander
kommunizieren kénnen. Dies ist eine
Herausforderung an die zuverlassige
und performante Fernwartung.
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iogasanlagen verrichten ihre oft
B nicht ganz geruchslose Arbeit fur

gewohnlich unauffallig und abseits
der Ortschaften. Auf den ersten Blick
wirken sie sehr unaufregend und schon
fast versteckt. Die runden Behalter mit
den kleinen Kuppeln die meist zwischen
Baumen oder umschlossen von Erdwal-
len liegen, sind fUr den Laien kaum aus-
zumachen. Lediglich die ein- und aus-
fahrenden Traktoren, die das Geldnde
gerade zur (Mais-)Erntesaison rege fre-
guentieren, lassen eine hohe Betrieb-
samkeit erahnen. Die Prozesstechnik in-
nerhalb einer Biogasanlage selbst ist re-
lativ Uberschaubar. Im Grunde mussen
lediglich die Versorgung der Anlage mit
Rohstoffen sowie der dauerhafte Betrieb
des Fermenters (in dem durch Vergarung
Gas entsteht) und des Blockheizkraft-
werks (BHKW) gewahrleistet sein. Das
BHKW bildet dabei das Herzstiick der
Anlage. Der Fernzugriff auf Aggregate
ist beim BHKW-Anlagenbauer 2G Ener-
gietechnik nicht neu. Bereits seit mehre-
ren Jahren greift das Gberdurchschnitt-
lich wachsende Unternehmen meist
Uber traditionelle Analog- oder ISDN-
Verbindungen auf die zu wartenden An-
lagen zu. Grund fur das Wachstum des

Unternehmens sind seine im Wirkungs-
grad gesteigerten KWK-Aggregate. Doch
nicht nur 2G als Hersteller der Anlagen,
sondern auch Agrarmanager, Betreiber
und Contractor méchten immer &fter Zu-
griff auf die Anlage erhalten. Die Darstel-
lung der Anlagendaten direkt an der An-
lage erfolgt Uber 6,4- oder 10-Zoll-Panel-
PCs, die mit Visualisierungssoftware und
Ethernet-Schnittstelle ausgestattet sind.

Performanter Anlagenzugriff

Mit steigenden Anforderungen der Be-
treiber entwickelte sich die standardma-
Bige Anbindung der Anlagen Uber Ana-
log- oder ISDN-Verbindungen Uber die
Jahre zum Nadel6hr. Der Abruf der stei-
genden Datenmenge dauerte letztlich ein-
fach zu lange, weshalb man sich bei 2G
dazu entschied, einen DSL-Anschluss als
Systemanforderung zu definieren. Das auf
Basis des intelligenten Remote Access
Gateway IGW/922 fir den BHKW-Anla-
genhersteller 2G entwickelte Fernwar-
tungssystem verfiigt standardmaBig Uber
zwei LAN-Schnittstellen fir den DSL-Ein-
satz, zwei serielle Schnittstellen und einen
Alarm- bzw. Schaltausgang. Alternativ zur
DSL-Variante sind Versionen mit GPRS-
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Fernwartung

Rechte-
verwaltung

Bild 2 : Betriebssystem und Treiber isolieren die Kundenanwendung von der Modul-Hardware.

oder UMTS-Modem erhaltlich. Dadurch
sind auch Anlagen ohne DSL-Anbindung,
etwa im Ausland, Uber kostenglnstige
Datentarife per IP-basierter EDGE-Uber-
tragung erreichbar. Diese ‘auf der griinen
Wiese' errichteten Anlagen sind damit
keine Sonderfalle, sondern werden kom-
plett in das Gesamtnetzwerk mehrerer
Anlagen eines Betreibers integriert. ,Die
Herausforderung der Fernwartung liegt in
der hohen Anzahl von Anlagen, auf die
unterschiedliche Benutzergruppen zugrei-
fen”, schildert Martin Ameling, Projektlei-
ter Automatisierungssysteme bei 2G. Die
Steuerung der Anlagen erfolgt tiber SPSen
unter Verwendung des Modbus TCP Pro-
tokolls. Hier laufen alle wichtigen Daten
eines Biogas-BHKW, wie Olstande, Leis-
tungsdaten und Temperaturwerte, zu-
sammen. In den meisten Anlagen wird in-
zwischen Ethernet als einheitliches Inter-
face genutzt, was aber nicht bedeutet,
dass das gesamte Netzwerk innerhalb der
Biogasanlage dartiber zuganglich ist. Um
auch Subsysteme, wie etwa die Panel-PCs

der Anlage, aus der Ferne zu erreichen,
sind bereits verschiedene Proxy-Server-
funktionen in das IGW/922 integriert.

Die Zentrale

Der Zugriff aus der 2G-Zentrale erfolgt
Uber ein auf das IGW/922 abgestimmtes
VPN-Serviceportal. Das Portal selbst be-
steht im Kern aus einem VPN-Server, der
als virtuelle Maschine auf einem hoch-
verflgbaren Hosting-Server (oder wahl-
weise auch einem Cloud Data Server) in-
stalliert ist. Damit ist das Portal in Bezug
auf die mogliche Anzahl der angeschlos-
senen Systeme (Clients) nahezu unbe-
grenzt skalierbar. In Bezug auf die bei 2G
stetig steigende Stlickzahl verkaufter An-
lagen ist hier bereits fur spater vorge-
sorgt worden. Sollte spater einmal mehr
Rechenleistung benotigt werden, wird
einfach weitere Hardware dazu gebucht
und weitere Instanzen des VPN-Servers
gestartet. Der Hosting-Server selbst ba-
siert auf einem Debian-Linux sowie der

Client

VerschlUsselungssoftware  openVPN.
Beide Komponenten, die als Synonym
fur hohe Stabilitat und Sicherheit sowie
eine gute Unterstiitzung durch Drittan-
bieter stehen sind frei von jeglichen Li-
zenzkosten. Das auf dem SSV/ECC (Em-
bedded Cloud Computing) basierende
Portal erlaubt eine betreiberfreundlich
konfigurierbare Gruppenbildung der im
Feld installierten Anlagen z.B. nach
Kunde oder Benutzergruppe. So kann
etwa der Hersteller nach dem Login alle
Anlagen seiner Kunden sehen, der je-
weilige Kunde sieht hingegen lediglich
die zu ihm gehorigen Anlagen. Samtli-
che 2G-Anlagen verfiigen bei ihrer Aus-
lieferung Uber dieselben IP-Konfiguratio-
nen. Damit es hierdurch bei Uber 400
verkauften Anlagen pro Jahr nicht zu
Verwechslungen kommt, sind alle Anla-
gen — und sogar komplette Netze eines
Betreibers mit mehreren Standorten —
mithilfe einer ausgefeilten Adressumset-
zung einfach zu administrieren und di-
rekt Uber das Portal erreichbar.
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Ubersicht  setriebsdaten

Typ: 2G-KWK-250G
@ Elektrische Leistung
TR RO

Helzungswasser
Variauf:
Rilcklauf:

Anlagenstatus: Betrieb

250 kw

90.7 ¢
67.4°c

Gasverbrauch
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——; 20 "

Nichster Olwechsel
Belriebsstunden

63 s

Februar 2011 21:50:45 MEZ
ervar: OK

Per Mausklick auf die Anlage

Wie funktioniert nun der Fernzugriff im
Fehlerfall konkret? Zunachst wird direkt
aus der Steuerung heraus eine Benach-
richtigungs-Email versendet. Der anschlie-
Bende Fernzugriff auf das BHKW wird
durch einen Login auf der 2G-Homepage
initiiert. Der Zugriff selbst erfolgt durch
einen openVPN-Tunnel (Virtual-Private-
Network) komplett verschlisselt und unter
Verwendung sog. Schlissel (Zertifikat).
Somit wird gewadhrleistet, dass nur mit
einem gultigen Schltssel ein Zugriff auf
die Anlage moglich ist. Die notwendigen
Einstellungen fur das IGW/922 und die je-
weiligen Zugriffsrechte der unterschiedli-
chen Benutzergruppen werden dabei au-
tomatisch vom Serviceportal erzeugt und
verwaltet. Der Betreiber oder Servicemit-
arbeiter selbst muss sich um nichts weiter
kiimmern. Damit bleibt die Verwaltung
dieser sensiblen Daten komplett in der
Hand des Herstellers 2G und wichtige As-
pekte wie Datenkonsistenz und Sicherung
sind sichergestellt. Zudem kann der Zugriff
fur einzelne Personen, etwa nach lhrem
Ausscheiden aus einer Firma, mit einem
Klick gesperrt werden, ohne dass eine Pra-
senz vor Ort an der Anlage notwendig
ware. Einmal aufgebaut, wird die VPN-
Verbindung permanent Uber sog. ,keepa-
live” Signale aufrechterhalten und im Falle

[e:tek] 1 2011

Fernwartung

wi_ Telekom 3G 21:50

zrick  Betriebsdaten
Typ: 2G-KWK-250G  Anlagenstatus: Betrieb
ID-Nummer; 718
Startanzahl: 19
Betriebsstunden total: 8760
Stromzdhler total (kWh):

2.200.000
1.051.000

Gasverbrauch total (m3):

Nichster Service in (Betr.Std): 736
Niichster Olwechsel in (Betr.Std): 63

24-Stunden-Service: +49(0)2568-9 34 70

Stand: 7. Februar 2011 21:50:45 MEZ
Modbus-Server: OK

eines Verbindungsabbruchs sofort auto-
matisch wieder aufgebaut. Da von der
Anlage selbst ausschlieBlich Verbindun-
gen zum Serviceportal ausgehen und
nicht umgekehrt, sind auf Betreiberseite
keinerlei Anderungen an Sicherheitsein-
stellungen oder Softwareinstallationen
notwendig.

Die Visualisierung
immer in der Hosentasche

Ein Zugriff auf die Anlage per PC oder
Smartphone ist flr den Betreiber ein
deutlicher Komfortgewinn. Die von 2G
verwendete Fernwartungslésung stellt
daher beide Zugriffsarten komfortabel
zur Verfigung und erlaubt dem Herstel-
lerservice zudem im Fehlerfall eine
schnelle Diagnose. Das IGW/922 verbin-
det dabei das BHKW der Biogasanlage
Uber das DSL- oder Mobilfunknetz mit
der AuBenwelt. ,Haufig mochte der
Landwirt oder Betreiber mit dem
Smartphone nur mal kurz nachschauen,
ob alles in Ordnung ist oder wann der
nachste Service ansteht” weil3 Martin
Ameling aus Erfahrung. Bei 2G greifen
die Betreiber daher nach einem erfolgrei-
chen Login per Smartphone-Webbrowser
auf speziell fir den mobilen Zugriff opti-
mierte Webseiten der entsprechenden
Anlage(n) zu. Die Daten fur dieses Info-

Bild 3: Die webbasierte Visualisierung der
Anlagendaten.

portal werden durch einen internen Web-
server im IGW/922 bereitgestellt und re-
gelmaBig aktualisiert. Da diese Losung
komplett webbasiert umgesetzt ist, ist sie
vollig unabhangig vom verwendeten End-
gerat. Ob der Zugriff per iPhone, An-
droid-Handy, iPad oder Windows-Phone
erfolgt, spielt dabei keine Rolle. Denn da-
durch, dass der Inhalt der angezeigten
Seiten lediglich auf HTML, CSS und Ja-
vascript beruht, lassen sich Anpassungen,
Anderungen und das Hinzuftigen neuer
Funktionalitaten extrem schnell und ohne
groBen Aufwand umsetzen. Spezielle Ent-
wicklungsumgebungen oder Verzégerun-
gen bei der Verdffentlichung, wie zum
Beispiel bei nativen iPhone-Apps, entfal-
len. ,Das spart dem Betreibern so man-
chen unnétigen Weg zur Anlage und der
PC muss auch nicht extra hochgefahren
werden”, freut sich Ameling. Denn auch
bei Stérungen wei3 der Betreiber auf
einen Blick, was gerade los ist. Und ohne
erst zur Anlage fahren zu missen, kann
er sofort entsprechend reagieren. [ |
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