VPN und VNC unter iOS einrichten

VPN UND VNC UNTER IOS EINRICHTEN

Dieses Dokument beschreibt, wie Sie die OpenVPN-App sowie die VNC-App auf einem iOS-Geridt (z. B. einem iPad)
einrichten miissen, um eine VPN-gesicherte Verbindung zu einem VNC-Server aufzubauen.

Fiir die Einrichtung der Apps miissen folgende Voraussetzungen erfiillt sein:

Auf dem iPad muss die App OpenVPN installiert sein (erhiltlich tiber den Apple App Store).

Auf dem iPad muss eine VNC-App wie z. B. VNC Viewer installiert sein (erhiltlich tiber den Apple App Store).

Auf einem Computer (Mac oder Windows) muss iTunes installiert sein.

Auf dem Computer miissen die OpenVPN-Konfigurationsdateien ca.crt, client-*.crt, client-*.key und client-*.ovpn
oder client-*.ovpn mit eingebetteter Konfiguration vorhanden sein (von SSV zur Verfiigung gestellt).

OpenVPN-App im App Store VNC Viewer-App im App Store

1. OpenVPN-App einrichten

1. Verbinden Sie das iPad mit dem Computer iiber USB.
2. Starten Sie iTunes.

3. Wihlen Sie das iPad in der linken oberen Ecke aus.
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Abb. 1: iPad in iTunes auswihlen

4. Wihlen Sie in der Liste Einstellungen den Eintrag Apps aus.
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Abb. 2: Apps auswihlen
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VPN und VNC unter iOS einrichten

5. Scrollen Sie auf der rechten Seite ganz nach unten zum Meniipunkt Dateifreigabe.
6. Wibhlen Sie in der Dateifreigabe die App OpenVPN aus.
7. Tippen Sie unten rechts auf Hinzufiigen ... und wihlen Sie den Ordner mit den OpenVPN-Konfigurationsdateien aus.

Dateifreigabe

Mit folgenden Apps kénnen Sie Dokumante zwischen dem iPad und diesem Computer (ibertragen.

Apps Dokumente von ,,OpenVPN*

m Inbox 0 KB 22.06.16 11:25
j Ssrmgsband vpnl.ssv-connect.de 0 KB 22.06.16 11:28
iMovie
Q Keynote

e Numbers
.

OpenVPN

. Pages

|

n
c WNC Viewer
word Hinzufigen ... Sichy

Abb. 3: OpenVPN in der Dateifreigabe auswihlen und VPN-Konfiguration hinzufiigen
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8. Offnen Sie nun die App OpenVPN auf dem iPad.
9. Unter der Rubrik NEW PROFILES ARE AVAILABLE... sollte nun die VPN-Konfiguration verfiigbar sein.
10. Tippen Sie auf das Plus-Symbol (+) rechts neben der VPN-Konfiguration, um diese der App hinzuzufiigen.

iPad = 11:26 £ AT HE D+
About OpenVPN X Help
WELCOME TO OPENVPN

OpenVPN requires a profile (.ovpn file) to connect to a server. Please use one of the
following apps to import a profile:

m Import your Private Tunnel profile. Go

ﬁ If you are importing a profile from an OpenVPN Access Server, log into the
!‘ server using Safari and click on "user-locked" or "autologin” profile.

192.156.10.56 Go

J‘J Using iTunes Sync, select your device, go to OpenVPN under the "apps" tab,
and drop your .ovpn and related cert/key files into the file sharing window.

If you receive the profile as a .ovpn attachment in the Mail app, you can open it
in OpenVPN (Note: this method is less secure).

@ More Help...

NEW PROFILES ARE AVAILABLE

G) 1 new OpenVPN profile is available for import.
7%, vpnl.ssv-connect.de/client-0-46 .~ —
L&’g Autologin profile { W \ I g ]

MORE FROM OPENVPN TECHNOLOGIES,
s

Abb. 4: VPN-Konfiguration der OpenVPN-App hinzufiigen
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VPN und VNC unter iOS einrichten

11. Tippen Sie auf die Schaltfliche rechts neben Connection, um die Verbindung zum VPN-Server herzustellen.

iPad = 1:28 A7 %ED+
About OpenVPN Help

@ OpenVPN Connect

Profile Q \.rpn1.sgv-copnect.de,‘client-o-:ls
Autologin profile

Status Ed Di/ ¥ “nected

Connection

MORE FROM OPENVPN TECHNOLOGIES...

m Private Tunnel -- Your Secure and Private Path to the Internet

Abb. 5: VPN-Verbindung in der OpenVPN-App starten

12. Bestitigen Sie den Dialog Allow OpenVPN to enable VPN connection? mit Yes.

OpenVPN

Allow OpenVPN to enable VPN \
connection?

Abb. 6: VPN-Verbindung erlauben

Sie sollten jetzt sehen, dass die VPN-Verbindung aufgebaut werden konnte und Daten empfangen und versendet werden.

iPad = [ER 11:30 A7 %ED+
About OpenVPN Help

@ OpenVPN Connect

Profile =% wvpnl.ssv-connect.de/client-0-46
‘tg Autologin profile

Status w_q Connected
Connection G;K)

CONNECTION DETAILS

Duration 0:00:04 Last packetreceived 4 seconds ago

BytesIn 3.16 KB Bytes Out 239 KB +

Abb. 7: VPN-Verbindung ist aufgebaut

Die VNC-App baut nun eine Verbindung zum VNC-Server auf und fragt gegebenenfalls nach Authentifizierungsdaten wie
Benutzername und Passwort oder einem Zertifikat.
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VPN und VNC unter iOS einrichten

2. VNC-Verbindung herstellen

1.
2.

Stellen Sie sicher, dass eine VPN-Verbindung besteht (wie unter ,,1. OpenVPN-App einrichten,, beschrieben).
Rufen Sie mit einem Webbrowser ihrer Wahl (z. B. Safari oder Chrome) die Gerétetibersicht mit folgender URL auf:

http://10.101.0.1/static/devices.php.

10.101.0.1/static/devices.php

= E Wilkommen, demo@ssv-embedded.de Abmelden

Anlagen Ubersicht

Anlagen fiir client-0-42 * Demo PC Filter:
mm———-m
Offline  2016-04-29 12:56:55 SSV Test IGW SSL BHKW http  more
4 Offline 2016-04-22 18:57:51 SSV Test IGW TLS1.2 OK BHKW http  more
5 Online 2016-06-2202:03:40 55V4-Server OK BHKW http more
13 Offline 2016-06-21 13:44:31 Demonstrator "IGW Saule"” OK BHKW http more
27 Offline 2016-05-02 16:23:12 S5V Testsystem Diinenweg 5, Hannover GmbH, IGW/936-L OK BHKW http more
34 Offline SSVD rator M trass 1, Latzen IGW/936, SN:0000000 OK BHKW http  more
36 Offline 2016-05-20 12:50:37 1GW/922 S5V-9228065 oK BHKW http more
37 Offline 2016-05-20 12:18:18 1GW/922 SSV-9228066 OK BHKW http  more

Anlagen fiir client-0-146 * PC2

I S S R T

34 Offline 55V Demonstrator Messestrass 1, Latzen 1GW/336, SN:0000000 BHKW http more

Abb. 8: Geriteiibersicht

3.
4.
5.

Tippen Sie auf den Link in der Spalte VNC, um sich mit dem gewiinschten Gerit zu verbinden.
Das iPad sollte nun die installierte VNC-App 6ffnen, z. B. VNC Viewer.

Bestitigen Sie den Dialog Continue connecting? mit OK.

Continue connecting?

You are attempting to connect to
11.0.5.201.

Cancel

Abb. 9: VNC-Verbindung erlauben

Sie haben nun erfolgreich eine VPN-gesicherte Verbindung per VNC zum gewiinschten Gerit hergestellt!
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