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Ergebnis

Klassifizierung

Der Workflow einer auf Machine Learning (ML) basie-
renden Condition-Monitoring-Anwendung besteht
aus zwei Phasen.

In einer Trainingsphase werden aus den zu einer
bestimmten Anwendung gehorenden Sensoren
zundchst Historiendaten mit Merkmalsvektoren
in einer Textdatei (CSV-Datei) gesammelt und
dann zur Modellbildung eines geeigneten ML-
Algorithmus genutzt.

In der anschlieBenden Inferenzphase wird
dann jeweils ein einzelner Merkmalsvektor
mit Echtzeitsensordaten an Hand des mathe-
matischen Modells per Supervised Learning
analysiert und dabei der jeweilige Betriebszu-
stand klassifiziert.

Der Lieferumfang des RMG/941 enthilt eine
Python3-Laufzeitumgebung mit zahlreichen
Data-Science-Bibliotheken, die verschiedene
ML-Funktionen bis hin zu neuronalen Netzwer-

ken bieten.
Mit PyDSlog steht zudem eine vorkonfigurierte
Software zur Messdatenerfassung zur Verfigung,
mit der sich sehr einfach die Merkmalsvektoren zur
Modellbildung erzeugen lassen. Damit ist innerhalb
kirzester Zeit eine Edge-Losung fir das Condition

Monitoring realisierbar.

Betrachtet man eine typische Steuerungslésung
in der Automatisierung aus dem Blickwinkel der
IT-Sicherheit, missten eigentlich sehr viele Lo6-
sungen sofort stillgelegt werden. Hauptgrund
sind in der Regel fehlende Méglichkeiten fur
Software-Updates. In den meisten Féllen exis-

tieren noch nicht einmal Patches, obwohl

einige Steuerungen seit langem bekannte
Schwachstellen besitzen.
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Secure Device Updates (SDU) I6sen diese
Probleme und bieten dariiber hinaus die
Moglichkeit, neue Funktionen an die An-
wender zu verteilen.
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Anlage Uber eine loT-Anbindung mit
Software- und Konfigurations-Updates
versorgt werden, muss neben der Anla-

gen- vor allen Dingen auch die IT-Sicherheit
beachtet werden. Beim aktuellen Stand
der Technik erfordert dies eine Public-Key-
Infrastruktur (PKI) fur digitale Signaturen
mit privaten und &ffentlichen Schlusseln, Zer-
tifikaten, Sperrlisten usw., um zumindest die
Authentizitat und Integritat des Updates zu ge-
wihrleisten. Alle dafiir erforderlichen Bausteine
sind in SDU enthalten.
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Ein VPN fir die Fernwartung besitzt eine sternférmige
Topologie mit einem VPN-(Vermittlungs)-Server als
zentrale Funktionseinheit. Zu diesem VPN-Server
bauen alle Remote Maintenance Gateways (VPN-
Clients) Giber das Internet automatisch eine Ver-
bindung auf und halten diese je nach Konfigura-
tion nur fur die Dauer einer Fernzugriffssitzung

oder ggf. auch dauerhaft aufrecht.

Der Verbindungsaufbau wird dabei durch
das Gateway selbst initiiert. Als Ausloser
dient ein bestimmtes Ereignis im OT-Netz-
werk oder eine manuelle Aktivitdt des Be-
treibers. Auf der anderen Seite kann sich
ein Servicetechniker mit einem Computer,
auf dem die VPN-Software installiert ist,
ebenfalls jederzeit mit dem VPN-Server
verbinden.

Fur die eigentliche Fernwartung wird zwi-

schen dem Computer und der Steuerung in

der Maschine bzw. Anlage eine virtuelle LAN-
Verbindung mit eigenen IP-Adressen erzeugt.

Das RMG/941 dient dabei als VPN-Sicherheits-
endpunkt, ist aber hinsichtlich der Fernwartungs-
aktivitaten ansonsten vollstandig transparent.

Die meisten loT-Serviceprovider bieten lhren Kunden
lediglich pseudosichere Lésungen, die allerdings
sehr einfach zu nutzen und deshalb wohl auch so
weit verbreitet sind.

In der Regel wird die Vertraulichkeit, Authenti-
zitat und Integritat von Sensor- und Aktorda-

ten aber jeweils in der Cloud des Providers
terminiert. Hier liegen die Daten dann un-
verschlisselt vor. Aus diesem Grund sind
loT-Cloudplattformen inzwischen auch ein

haufiges Angriffsziel fur Cyberattacken.
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Um mit Hilfe des insgesamt vollig unsi-
cheren Internets trotzdem eine hochsi-
chere Verbindung zwischen Sensor und
Aktor zu gewadhrleisten, ist eine echte
Ende-zu-Ende-Sicherheit erforderlich,
die nicht in der Cloud endet.

Dafiir missen die Endpunkte einer loT-
Losung in eine eigenstandige Public-
Key-Infrastruktur (PKI) eingebunden und
private Schlissel in einem loT-Sensor auch
wirklich sicher gespeichert werden.
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Das RMG/941 bietet fiir derartige Aufgaben alle
erforderlichen Voraussetzungen, die zusammen
mit speziellen Support-Dienstleistungen von SSV
genutzt werden sollten.
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1x 10/100 Mbps (RJ45)

1x RS485 (Schraubklemme)

1x RS232 (6-Pin-Konnektor)

4G oder NB-loT (Option)

1x SMA-Buchse flir 4G/NB-loT-Option

Sonstiges

1x Mini-SIM-Kartenhalter fiir 4G/NB-loT-Option
Elektrische Eigenschaften
12 .. 24 VDC uiber externes Netzteil

TSR EEGERTEE < 15 W

Versorgung

Mechanische Eigenschaften

Schutzart P20 Industriegehause fir 35 mm Hutschiene

112 mm x 100 mm x 22.5 mm

Abmessungen

Umfangreiches Softwarepaket

Das Remote Maintenance Gateway RMG/941 ist dank
seiner Softwareausstattung vielseitig einsetzbar: Sowohl
fiir VPN-Fernzugriffe, loT-Anwendungen aller Art, hoch-
sichere Software-Updates von Feldgerdten aus der Ferne
bis hin zu komplexen embedded Machine Learning-Edge-
Anwendungen.

Zudem erlaubt das embedded Linux-Betriebssystem auf
Debian-Basis die Installation weiterer Software.

Die wichtigsten Software-Komponenten im Uberblick:

® PHP-, Java-, Node.js- und Python-Laufzeitumgebung

¢ PyDSlog-Bilbliothek zur Messdatenerfassung

® NumPy-Bibliothek fiir numerische Berechnungen

e Pandas-Bibliothek zum Auswerten und Bearbeiten tabel-
larischer Daten

o SciPy-Bibliothek fur wissenschaftliches Rechnen (z.B. FFT)

e Matplotlib-Bibliothek fiir mathematische Darstellungen

e Seaborn-Bibliothek fiir statistische Grafiken

e Sklearn-Bibliothek fiir maschinelles Lernen

o TensorFlow Lite-Interpreter fiir Deep Learning

o Jupyter Notebook Kernel fir Web-basiertes Testen

¢ Node-RED, grafische Datenflussprogrammierung auf Basis
von Node.js inkl. Node-RED-Dashboard

e OpenVPN-Server- und Client

o Web-basierte PyDSlog-Fernsteuerschnittstelle

Machine Learning-Sensor MLS/160A

Sensor plus Engineering-Prozess als RMG/941-Zubehéor.

Die Kombination des RMG/941 mit dem MLS/160A erméglicht den schnellen und einfa-
chen Einstieg in Condition-based Monitoring und Predictive Maintenance mit Hilfe von
kiinstlicher Intelligenz (K1) und maschinellem Lernen (ML).

Einfach den MLS/160A an einem Antriebselement oder Maschinengehiuse befes-
tigen, mit dem RMG/941 verbinden, per PyDSlog Trainings- und Testdaten erfassen,
einen ML-Algorithmus trainieren und als Inferenzmaschine einsetzen.

Fertig ist die erste embedded Machine Learning-Anwendung!

Der MLS/160A basiert auf einem 3-Achsen-Beschleunigungssensor von Bosch
(BMI1160) mit jeweils einem triaxialen Sensorelement fiir Winkelgeschwindigkeit
und Beschleunigung.

Die Datenweitergabe zum RMG/941 erfolgt mittels RS485 in einem schnellen Data
Stream Mode. Durch das Zusammenspiel von RMG/941 und MLS/160A lassen sich
z. B. virtuelle Maschinensensoren realisieren und einsetzen.

Wer ist die SSV Software Systems GmbH?

Die SSV Software Systems GmbH wurde 1981 in Hannover als Entwick-

lungsdienstleister fiir Mikroprozessoranwendungen in der Logistik und

Automatisierung gegriindet.

SSV Software Systems GmbH

Seit Anfang der 1990er Jahre entwickelt und produziert das Un-
ternehmen eigene Hardwarebaugruppen und Systeme fir den
Industrieeinsatz. Der Anwendungsschwerpunkt liegt dabei im
Bereich der industriellen M2M- und loT-Kommunikation.

Diinenweg 5
D-30419 Hannover

+49(0)511 / 40 000-0
+49(0)511 / 40 000-40
sales@ssv-embedded.de
www.ssv-embedded.de

Fon:
Fax:
E-Mail:
Web:

Zu den neuesten Entwicklungen gehoren komplette Losungs-

bausteine fiur Echtzeitdatenanalysen per (embedded) Machine

Learning, vollstandige Wireless-Sensor-Network-Anwendungen fir
Predictive Maintenance sowie Remote Maintenance Gateways mit
verschiedenen Funktionen und Kommunikationsschnittstellen.

Sprechen Sie uns an!

Sie bauen Maschinen oder Anlagen?

Wir beraten Sie gerne, wie Sie mit dem RMG/941 oder
einem darauf basierenden, individuell zusammengestellten
System und kiinstlicher Intelligenz neue zukunftssichere und
innovative Serviceldsungen fir Ihre Maschinen und Anlagen
realisieren.

Sie sind Anlagenbetreiber?

Wir zeigen Ihnen gerne, wie Sie Ihre Anlagen nachtréglich
einfach, schnell und kostengtinstig mit neuen Funktionen und
kunstlicher Intelligenz aufriisten, um so den Datenschatz in
Ihrem Unternehmen zu heben und fiir Effizienzoptimierungen
zu nutzen.

Weitere Informationen zum RMG/941 unter:

ssv-embedded.de/rmg



