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IND.3.2 Fernwartung im
industriellen Umfeld

1. Beschreibung

1.1. Einleitung

Die Betriebstechnik (OT) einer Institution besitzt haufig eine dezentrale Infrastruktur. Verschiedene
Bereiche der OT kénnen rdaumlich weit auseinanderliegen. Zudem bestehen Industrial-Control-
Systeme (ICS) meist aus einer Vielzahl von Produkten verschiedener Hersteller, d. h. aus
unterschiedlichen ICS-Komponenten und IT-Systemen fiir OT-Anwendungen. Daher benoétigt die
Betriebstechnik einer Institution in der Regel zahlreiche Fernwartungszugénge.

Diese Fernwartungszuginge sind haufig Einzellésungen in Form individuell zusammengestellter
Hard- und Softwarekomponenten. Infolgedessen wird eine Vielzahl unterschiedlicher Techniken fiir
die OT-Fernwartung eingesetzt. Die Lebenszyklen der Fernwartungslésungen entsprechen dabei meist
denjenigen der Produkte, auf die zugegriffen wird, d. h. die Fernwartungslésungen werden unter
Umstdnden wesentlich langer eingesetzt als in der IT. Verschiedenste Zugénge, Dienste und
Schnittstellen sind parallel vorhanden. Die Schnittstellen kommunizieren mittels unterschiedlichster
Protokolle.

Manche Anlagenteile in der OT werden auch als geschlossene Einheit vom Hersteller realisiert
(sogenannte Package Units). Diese Anlagenteile enthalten hiufig mehrere dezentrale Zugange fiir die
Fernwartung, die der Hersteller von vornherein fiir seinen eigenen Zugriff betriebsbereit integriert.

Nicht nur interne Mitarbeiter, sondern auch externes Personal von Herstellern, Integratoren und
Dienstleistern greifen via Fernwartung auf OT-Komponenten zu, um sie zu konfigurieren, zu warten,
zu reparieren oder zu kontrollieren. Fernwartungszugéinge im industriellen Umfeld werden von OT-
Administratoren und Wartungspersonal genutzt. Nur in Ausnahmefillen, z. B. bei Stérungen, nutzen
auch OT-Mitarbeiter OT-Fernwartungszuginge.

Grundsitzlich erfolgt ein Fernwartungszugriff in dasjenige Sicherheitssegment eines OT-Netzes, in
dem der Fernwartungsdienst bereitgestellt wird. Der Fernwartungsdienst kommuniziert dann aus
diesem Segment heraus mit dem zu wartenden Zielsystem, z. B. mit einer ICS-Komponente.

1.2. Zielsetzung

Ziel dieses Bausteins ist es, die Informationssicherheit bei der Fernwartung im industriellen Umfeld zu
gewahrleisten.
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1.3. Abgrenzung und Modellierung

Der Baustein IND.3.2 Fernwartung im industriellen Umfeld ist einmal auf die gesamte OT einer
Institution anzuwenden, sobald diese Moglichkeiten zur Fernwartung enthélt. Vom jeweiligen
Einsatzgebiet der ICS ist abhidngig, ob weitere Anforderungen an die Fernwartung im industriellen
Umfeld definiert werden miissen, die in diesem Baustein nicht allgemeingiiltig aufgefiihrt werden
koénnen. Je nach Einsatzgebiet konnen auch die Maffnahmen unterschiedlich sein, die umgesetzt
werden sollten, um die Anforderungen zu erfillen.

Um ein IT-Grundschutz-Modell fiir einen konkreten Informationsverbund zu erstellen, muss
grundsatzlich die Gesamtheit aller Bausteine betrachtet werden. In der Regel sind mehrere Bausteine
auf das Thema bzw. Zielobjekt anzuwenden.

Dieser Baustein behandelt

o die spezifischen Aspekte der OT-Fernwartung, die tiber die allgemeine Verwaltung von
Netzkomponenten und IT-Systemen per Fernwartung hinausgehen sowie

e die spezifischen Aspekte der OT-Fernwartung, die von der allgemeinen Verwaltung von
Netzkomponenten und IT-Systemen per Fernwartung abweichen.

Folgende Inhalte sind ebenfalls von Bedeutung und werden an anderer Stelle behandelt:

e die allgemeine Verwaltung von Netzkomponenten und IT-Systemen per Fernwartung durch
einen Administrator in der Biiro- und Gebiude-IT (Die diesbeziiglichen Anforderungen sind
grundsatzlich auch in der OT zu erfiillen, siehe OPS.1.2.5 Fernwartung)

¢ die allgemeinen Aspekte zu Netzarchitektur und -design, sowie zu der Segmentierung (siehe
NET.1.1 Netzarchitektur und -design)

o dieindividuellen Aspekte der Hard- und Software-Komponenten, aus denen die jeweilige
Fernwartungslosung besteht, z. B. Netzkomponenten, Server- und Clientsysteme, OT-
Anwendungen (Hier sind die jeweils zutreffenden Bausteine zu modellieren.)

e die allgemeinen Aspekte der Protokollierung (siehe OPS.1.1.4 Protokollierung)

e die allgemeinen Aspekte des Outsourcings (siehe OPS.2.1 Outsourcing fiir Kunden)

e die allgemeinen Aspekte cloudbasierter Fernwartungslosungen (siehe OPS.2.2 Cloud-Nutzung)
e die allgemeinen Aspekte webbasierter Fernwartungslosungen (siehe APP.3.1 Webanwendungen)

e die allgemeinen Aspekte der Absicherung von ICS auf Bedienebene (siehe IND.1 Prozessleit-
und Automatisierungstechnik)

Dieser Baustein behandelt nicht
e die Beobachtung und Bedienung von ICS auf Prozessebene sowie

e steuernde Zugriffe per Fernwartung auf ICS, z. B. Anlaufen oder Stoppen von Anlagen. Solche
Zugriffe konnen grundsétzlich Personen- und Sachschiden vor Ort verursachen.

2. Gefiahrdungslage

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbiinde eingehen kénnen, werden
zur Darstellung der Gefahrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen
Bedrohungen und Schwachstellen sind fiir den Baustein IND.3.2 Fernwartung im industriellen Umfeld
von besonderer Bedeutung.
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2.1. Unvollstandig dokumentierte Fernwartungszuginge in der OT

Die Fernwartungszugéinge in der OT einer Institution sind in der Regel zahlreich und vielfaltig.
Dartiber hinaus greift eine grofle Anzahl von internen und externen Personen darauf zu. Die
Verwaltung von Fernwartungszugdngen im industriellen Umfeld ist daher grundsatzlich
uniibersichtlich und fehleranfillig. Es besteht eine grofiere Gefahr als in der Biiro- und Gebdude-IT,
dass die diversen Zuginge unzureichend erfasst und dokumentiert werden, d. h. nicht tiberpriifbar
sind.

Wenn unbekannte, offene OT-Fernwartungszugéinge nicht dokumentiert sind, kann der Betreiber
Zugriffe nicht unterbinden. In der Folge kdnnen unautorisierte Benutzer die physischen Abldufe eines
ICS direkt beeinflussen, was z. B. zu Fehlverhalten einzelner Komponenten, zum Stillstand einer
ganzen Produktionsanlage bis hin zu Gefahren fiir Leib und Leben von Mitarbeitern vor Ort fithren
kann. Werden z. B. Anlagen inklusive dezentraler Komponenten fiir die Fernwartung als
Gesamtsystem (Package Unit) vom Hersteller realisiert, unterliegen diese zunichst keiner
ausreichenden Kontrolle durch den Betreiber. Dieser muss jede OT-Fernwartungskomponente einzeln
erfassen und héufig aktiv umkonfigurieren.

Wenn einige OT-Fernwartungszuginge z. B. nur dezentral erfasst und dokumentiert werden, dann
besteht auch die Gefahr, dass notwendige Anderungen an einzelnen Zugingen unterbleiben oder
durchgefiihrte Anderungen nicht nachvollziehbar sind.

2.2. Unzureichende Verfiigbarkeit durch Abhingigkeiten von der
Biiro- und Gebaude-IT

Im Gegensatz zur Biiro- und Gebédude-IT sind ICS in Teilen auf einen vollstdndig unterbrechungsfreien
Informationsfluss angewiesen. Dies gilt insbesondere fiir simtliche Echtzeit-Datenstrome. Bereits sehr
kurze Unterbrechungen der Verfiigbarkeit von Daten, die in der Biiro- und Gebdude-IT toleriert
werden kénnen, kdnnen in einem ICS kritisch sein. Dartiber hinaus kénnen durch Abhéngigkeiten von
Netzen, Diensten oder IT-Systemen Sicherheitsliicken entstehen. Dies wird hiufig bei der Planung
tibersehen, wenn die OT und die Biiro- und Gebdude-IT einer Institution miteinander kommunizieren.

Wenn Abhidngigkeiten zwischen OT und Biiro- und Gebdude-IT nicht beachtet und infolgedessen
Sicherheitsliicken nicht geschlossen werden, dann kénnen Sicherheitsvorfille schnell auf die gesamte
OT ubergreifen.

Wenn zentrale Komponenten und Dienste der Bliro- und Gebédude-IT fiir die Fernwartung der OT
genutzt werden (ibergreifende Administration), dann kann es auch zu Abstimmungsfehlern zwischen
Biiro- und Gebdude-IT sowie OT kommen. In der Folge kann die Behebung kritischer Fehler in den ICS
der OT verzogert werden. Ein Beispiel ist ein zentrales VPN-Gateway fiir den Fernzugriff, das durch
eine Organisationseinheit aufierhalb der OT bereitgestellt und nicht entsprechend abgestimmt
betrieben wird, sodass es bei Bedarf nicht schnell genug zur Verfiigung steht. Der Stillstand einer
Anlage kann sich dann erheblich verldngern.

2.3. Unzureichende Regelungen fiir die Nutzung von OT-
Fernwartungszugangen

OT-Fernwartungszugdnge haben im Gegensatz zur Biiro- und Gebdude-IT einen sehr grofien
potentiellen Benutzerkreis auflerhalb der Betreiber-Institution. Gleichzeitig ist die liickenlose
Verfligbarkeit von Echtzeitdaten in einem ICS unerldsslich, wihrend die Verfiigbarkeit von Daten der
Biiro- und Gebdude-IT in der Regel etwas weniger zeitkritisch ist. Allgemeine Regelungen, wie
Fernwartungszuginge fiir die Biiro- und Gebdude-IT genutzt werden, sind fiir die OT hiufig
unpassend oder lassen zu viel Spielraum.

Wenn die Nutzung von OT-Fernwartungszugingen nur unzureichend vertraglich geregelt ist, dann
fehlen klare Vorgaben, wie der Benutzerkreis jedes einzelnen Zugangs einzuschranken ist. Der
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Betreiber kann dann nicht kontrollieren, wer seine OT-Fernwartungszuginge nutzt. So konnen z. B.
Zugangsdaten bei Integratoren, Herstellern und Wartungsdienstleistern an Benutzer weitergegeben
werden, die dem Betreiber unbekannt sind. Dies ist fiir ein ICS nicht tolerierbar.

Wenn restriktive Nutzungsregelungen speziell fiir die OT fehlen, dann kann der Betreiber auch nicht
angemessen kontrollieren, wie OT-Fernwartungszuginge genutzt werden. Im Falle eines (Sicherheits-)
Vorfalls wird dann z. B. die (forensische) Analyse erschwert, weil Ursachen nicht schnell genug erkannt
werden konnen. Dies kann kostenintensive Produktionsstillstinde verldngern.

Wenn OT-Fernwartungszugdnge gemeinsam mit oder von der Biiro- und Gebaude-IT bereitgestellt
und betrieben werden und diese gemeinsame Nutzung der Hard- oder Software des Zugangs nicht
eindeutig geregelt ist, dann kénnen inkonsistente Konfigurationen auftreten. Diese erfiillen dann nur
die Sicherheitsanforderungen der Biiro- und Gebédude-IT, nicht jedoch abweichende oder zusatzliche
Sicherheitsanforderungen der OT.

2.4. Unzureichende menschliche Kontrolle iiber OT-
Fernwartungssitzungen

Die Daten und Konfigurationseinstellungen innerhalb eines ICS kénnen durch sdmtliche menschliche
Zugriffe aus anderen Zonen gefidhrdet sein, die nicht oder nur unzureichend durch internes Personal
vor Ort kontrolliert werden. Insbesondere das Personal externer Wartungsdienstleister, Integratoren
und Hersteller verfiigt zwar iber die notwendige Spezialkenntnis der zu wartenden Anlage, in der
Regel jedoch nicht tiber ausreichend Kenntnis fiir eine sichere Nutzung der OT-Fernwartung.

Wenn die Verldufe und Inhalte von OT-Fernwartungssitzungen vom Betreiber nicht angemessen
kontrolliert werden kénnen, dann kénnen Konfigurationsfehler mit hohem Gefdhrdungspotential
sowie unabsichtliches oder absichtliches Fehlverhalten des Wartungspersonals nicht schnell genug
erkannt und nachvollzogen werden. Dann sind Ausfille oder Manipulationen von Echtzeit-
Datenstromen moglich oder Schadsoftware kann sich unbemerkt in der gesamten OT ausbreiten.
Schiden an Leib und Leben des Bedienungspersonals vor Ort oder hohe finanzielle Schiden durch
Produktionsausfille bis zur Zerstéorung ganzer Anlagen kdnnen dann die Folge sein. Auch die
Offenlegung von Betriebsgeheimnissen ist moglich. Zudem kann die Integritit der hergestellten
Produkte beeintrichtigt werden, z. B. durch Manipulation von Rezepten, sodass Ausschuss produziert
wird, der unter Umstinden schwer zu erkennen ist. Wenn mangelhafte Produkte nicht als solche
erkannt werden, dann kann dies die Reputation der Institution schidigen.

Ein Beispiel sind dezentrale OT-Fernwartungskomponenten innerhalb von Anlagen, die als
Gesamtsystem vom Hersteller realisiert werden (Package Units). Diese Fernwartungszugdnge sind
héufig so konstruiert, dass der Hersteller zu jeder Zeit auf die Anlage zugreifen kann. Geschieht dies
ohne Abstimmung mit dem Personal des Betreibers, dann kénnen z. B. Gefahrensituationen im
aktuellen Produktionsablauf entstehen.

2.5. Direkte technische Zugriffsmoglichkeiten auf ICS aus
unsicheren Zonen

Die Daten innerhalb eines ICS sind grundsétzlich durch direkte [P-basierte Zugriffsmoglichkeiten aus
anderen Zonen und Netzen gefdhrdet. Dies gilt z. B. aufgrund der besonderen Patch-Zyklen in der OT,
die wesentlich langer sein kénnen als z. B. in der Biiro-IT. Gleichzeitig erfolgen Fernwartungszugriffe
auf ein ICS in der Regel aus nur eingeschrinkt vertrauenswiirdigen Netzen. Solche Netze sind nicht nur
private Netze fremder Institutionen, sondern auch andere Zonen des eigenen Netzes. Nur
eingeschrankt vertrauenswiirdige Zonen in der eigenen Institution sind z. B. solche der internen Biiro-
und Gebédude-IT oder auch weitere Zonen des OT-Netzes (z. B. zur Betriebs- und Produktionsfiihrung
mit MES, ERP).

Direktzugriffe aus anderen Zonen und Netzen auf ein ICS, z. B. iber eine lokale Verbindung oder tiber
VPN, kénnen Schadprogramme einschleusen und gezielte Angriffe beglinstigen. In der Folge konnen
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in den zu schiitzenden OT-Zonen Gefahren fiir Leib und Leben bestehen, hohe finanzielle Schiaden
durch Ausfallzeiten drohen oder vertrauliche Informationen wie z. B. Betriebsgeheimnisse in falsche
Héande gelangen.

2.6. Unsichere alternative OT-Fernwartungszugange fiir Storungen

Insbesondere bei Stérungen miissen OT-Fernwartungszugdnge zuverldssiger und leistungsfahiger sein
als in der Biiro- und Gebdude-IT. Im industriellen Umfeld werden daher eigens alternative
Fernwartungszuginge fiir schnelle Zugriffe eingerichtet. Diese stellen die Betriebsfahigkeit des ICS
auch dann sicher, wenn der jeweilige priméire Zugang ausfillt oder nicht ausreichend performant ist,
um z. B. kritische Fehlerzustinde an entfernten Anlagen schnell genug beheben zu kénnen. Solche
alternativen Fernwartungszuginge konnen jedoch besonders verwundbar durch Angreifer sein.

Wenn ein schneller alternativer Fernwartungszugang, z. B. iber Mobilfunk, geschaffen wird, dieser
jedoch die Sicherheitsanforderungen der Institution nicht vollstdndig erfiillt, dann kénnen Angreifer
leichter in das OT-Netz eindringen.

2.7. Unsichere technische Konzeption von OT-
Fernwartungszugangen

Haufig besitzt ein ICS eine dezentrale Infrastruktur mit zahlreichen OT-Fernwartungszugingen
unterschiedlicher Hersteller. Sowohl die uniibersichtliche weitrdumige Verteilung der Zuginge als
auch die vielféltigen, proprietiren Fernwartungslésungen erschweren eine angemessene zentrale
Absicherung samtlicher OT-Fernwartungszuginge durch den Betreiber.

Wenn sich OT-Fernwartungszugénge in offen zuganglichen Bereichen befinden, dann kénnen
Angreifer tiber diese Zuginge leicht in OT-Netze eindringen und Manipulationen vornehmen.

Auch wenn OT-Fernwartungszuginge nur durch herstellerseitig vorgesehene
Sicherheitskomponenten geschiitzt werden und diese die Sicherheitsvorgaben der Institution nicht
erflillen, konnen Angreifer tiber diese Zuginge leicht in OT-Netze eindringen und Manipulationen
vornehmen.

2.8. Veraltete technische Konzeption von OT-
Fernwartungszugangen

Aufgrund der langen Lebenszyklen im industriellen Umfeld gibt es nicht selten OT-
Fernwartungslosungen, die 10 Jahre und langer eingesetzt werden und aufgrund ihres Alters keine
Aktualisierungen mehr erhalten. Dariiber hinaus liegen historisch gewachsene spezielle
Umgebungsbedingungen vor wie z. B. die die Installation von Fernwartungszugingen in offen
zugdnglichen Bereichen.

Wenn OT-Fernwartungszugédnge aufgrund langer Lebenszyklen nicht geeignet abgesichert sind, dann
erleichtert dies einen unautorisierten Zugriff in ein ICS und auch in weitere Netze und Systeme
innerhalb und aufierhalb der OT. So werden Manipulationen maoglich, die bis zu Gefihrdungen von
Leib und Leben fithren kénnen.

Dartiber hinaus konnen integrierte Fernwartungszugdnge in Anlagen seit vielen Jahren unbekannt
sein. Infolge zunehmender Abhédngigkeiten von anderen Netzen und Systemen durch jiingere
technische Verdnderungen kénnen unautorisierte Zugriffe mit kritischen Folgen dann immer
wahrscheinlicher werden.
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3. Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins IND.3.2 Fernwartung im industriellen
Umfeld aufgefiihrt. Der Bereichs-ISB fir ICS ist dafiir zustindig, dass alle Anforderungen gemif} dem
festgelegten Sicherheitskonzept erfiillt und tiberpriift werden. Bei strategischen Entscheidungen ist der
Bereichs-ISB fir ICS stets einzubeziehen.

Im IT-Grundschutz-Kompendium sind dariiber hinaus weitere Rollen definiert. Sie sollten besetzt
werden, insofern dies sinnvoll und angemessen ist.

Zustdndigkeiten Rollen

Grundsitzlich zustindig | OT-Betrieb

Weitere IT-Betrieb, Planer, Wartungspersonal, Datenschutzbeauftragter,
Zustindigkeiten Mitarbeiter

Genau eine Rolle sollte Grundsdtzlich zustdndig sein. Dariiber hinaus kann es noch Weitere
Zustdndigkeiten geben. Falls eine dieser weiteren Rollen fiir die Erfiillung einer Anforderung vorrangig
zustindig ist, dann wird diese Rolle hinter der Uberschrift der Anforderung in eckigen Klammern
aufgefiihrt.

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir diesen Baustein vorrangig erfiillt werden.

IND.3.2.A1 Planung des Einsatzes der Fernwartung in der OT (B) [Planer]

Im industriellen Umfeld MUSS fiir simtliche Einrichtungen zur Fernwartung ein einheitliches,
zentrales Fernwartungskonzept fiir die gesamte OT der Institution erstellt werden. In dem OT-
Fernwartungskonzept MUSSEN folgende Aspekte beriicksichtigt werden:

e spezifische Vorgaben durch Anlagenhersteller,

o spezifische Anforderungen durch dezentrale Infrastrukturen,

o spezifische Anforderungen an die Anbindungen fiir die Fernwartung,
o spezifische Anforderungen an die Verfiigbarkeit der Fernwartung,

o spezifische Anforderungen durch Umgebungsbedingungen sowie

e spezifische Anforderungen durch Bestandsanlagen.

Alle diese Aspekte MUSSEN mit simtlichen beteiligten internen und externen Stellen abgestimmt
werden.

Samtliche Fernwartungszuginge, iiber die Zugriffe auf ein ICS der Institution méglich sind, MUSSEN
in einer zentralen Dokumentation erfasst werden.

Fir neu anzuschaffende fernwartbare Maschinen miissen die Anforderungen an die
Informationssicherheit mit dem Lieferanten abgestimmt werden.

Das Ziel SOLLTE eine Standardisierung der verwendeten Fernwartungslésungen sein. Sobald
standardisierte Lésungen fiir die Fernwartung geplant werden, MUSSEN sich die OT und die Biiro- und
Gebédude-IT gemeinsam abstimmen.

IND.3.2.A2 Konsistente Dokumentation der Fernwartung durch OT sowie
Biiro- und Gebiude-IT (B) [IT-Betrieb, Wartungspersonal]

Im industriellen Umfeld MUSSEN die OT und die Biiro- und Gebiude-IT simtliche OT-
Fernwartungszuginge gemeinsam erfassen und dokumentieren.
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Insbesondere bei Fernwartungskomponenten, die in Package Units integriert sind, MUSSEN auch alle
deaktivierten Zuginge dokumentiert werden.

IND.3.2.A3 Regelmifiige Priifungen sowie Ausnahmegenehmigungen
bestehender OT-Fernwartungszuginge (B) [IT-Betrieb]

Samtliche Anlagen MUSSEN regelmifig gepriift werden, ob alle ihre Fernwartungszuginge dem Soll-
Zustand, d. h. dem aktuellen Fernwartungskonzept fiir die OT entsprechen.

Fir notwendige Abweichungen vom Konzept SOLLTE innerhalb der OT ein Genehmigungsprozess
etabliert werden.

IND.3.2.A4 Verbindliche Regelung der OT-Fernwartung durch Dritte (B)

Mit simtlichen externen Benutzern, d. h. Herstellern, Integratoren und Wartungsdienstleistern
MUSSEN angemessen restriktive Regelungen fiir die OT-Fernwartung vertraglich vereinbart werden.
Diese vertraglichen Regelungen MUSSEN zu jedem Zeitpunkt gewéhrleisten, dass externe Benutzer
jegliche OT-Fernwartungszuginge ausschliefilich kontrolliert und abgestimmt nutzen.

Intern MUSS festgelegt werden, tiber welche Fernwartungszuginge welche Tatigkeiten durch welche
externen Benutzer zuléssig sind. Dariiber hinaus MUSS festgelegt werden, welche internen Mitarbeiter
Fernwartungszugriffe und -tétigkeiten von Externen autorisieren, beobachten und gegebenenfalls
unterstutzen.

Insbesondere bei Safety-Maschinen MUSS der interne OT-Mitarbeiter sowohl organisatorisch als auch
technisch die Hoheit iber den Zeitpunkt der Fernwartung haben. Vertraglich MUSS ausgeschlossen
werden, dass der VPN-Tunnel von innen nach auflen aufgebaut werden kann.

IND.3.2.A5 Interne Abstimmung fiir die OT-Fernwartung mit der Biiro- und
Gebdude-IT (B) [Planer]

Die OT, die Biiro- und Gebiude-IT sowie alle weiteren beteiligten Organisationseinheiten MUSSEN
angemessen restriktive Regelungen fiir simtliche Komponenten und Schnittstellen festlegen, die
direkt oder indirekt OT-Fernwartung in der Institution ermdéglichen. Diese internen Regelungen
MUSSEN zu jedem Zeitpunkt eine kontrollierte und abgestimmte Nutzung der jeweiligen OT-
Fernwartungszuginge gewihrleisten. Folgende Aspekte MUSSEN geregelt werden:

e Prozesse
e Zustindigkeiten

e Berechtigungen

IND.3.2.A6 Absicherung jedes Fernwartungszugriffs auf die OT (B) [IT-Betrieb]

Im industriellen Umfeld MUSS die OT jeden Zugriff auf ein IT-System, das einen Fernwartungsdienst
fir die OT bereitstellt, selbst steuern konnen. Hierfir MUSS der Zugriff durch mindestens eine
Sicherheitskomponente in der Zustindigkeit der OT abgesichert werden.

Der Zugang zur Fernwartung SOLLTE fir alle Zugriffe vereinheitlicht werden. Jeder Zugriff SOLLTE
mithilfe zentraler Authentisierungskomponenten kontrolliert und explizit zugelassen werden.

Falls OT-Fernwartungszugéinge dezentrale Infrastrukturen oder in Package Units integrierte
Komponenten beinhalten, dann MUSSEN die Zuginge durch eine zusitzliche Sicherheitskomponente
abgesichert werden, die ihrerseits weder integriert noch Teil der dezentralen Infrastruktur ist.

3.2. Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir diesen Baustein. Sie SOLLTEN grundsétzlich erfiillt werden.
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IND.3.2.A7 Technische Entkopplung von Zugriffen (S) [Planer]

Jeder Fernzugriff auf jegliche Komponenten in einer OT-Zone SOLLTE entkoppelt erfolgen. In jedem
Fernwartungszugang in die OT SOLLTE ein IT-System positioniert sein, das die Verbindung vor dem
Ubergang in die OT-Zielzone terminiert und zum Fernwartungsdienst eine neue, reglementierte
Kommunikation mit einem entsprechend anderen Protokoll aufbaut.

Alle fiir die Fernwartung bendtigten Werkzeuge und Programme SOLLTEN auf dem IT-System des
Fernwartungszugangs installiert und lauffihig sein sowie einen Mehrbenutzerbetrieb unterstiitzen.
Das IT-System SOLLTE ein Sprungserver oder ein Application Layer Gateway (ALG) sein, das in einem
dedizierten Sicherheitssegment, z. B. in einer demilitarisierten Zone (DMZ) positioniert ist.

Fir das IT-System zur Entkopplung der Zugriffe SOLLTE die OT zusténdig sein, d. h. es liegt
idealerweise in einer OT-DMZ.

IND.3.2.A8 Explizite Freigabe jeder OT-Fernwartungssitzung (S) [Mitarbeiter]

Jede Fernwartungssitzung SOLLTE vorab durch einen OT-Mitarbeiter der Betreiber-Institution, der fir
das Zielsystem der Sitzung zustindig ist, genehmigt werden. Erst danach SOLLTE dieser zustédndige
OT-Mitarbeiter den Fernwartungszugang freischalten. Die explizite Freigabe SOLLTE sowohl im
Bedarfsfall als auch wiahrend abgestimmter Wartungsfenster eingehalten werden. Die Freigabe SOLLTE
grundsétzlich nur fiir einen begrenzten Zeitraum giltig sein, d. h. der zustindige OT-Mitarbeiter behilt
die Hoheit iber den Zeitpunkt der Fernwartung (siehe Anforderung IND.3.2.A3 RegelmdfSige Priifungen
sowie Ausnahmegenehmigungen bestehender OT-Fernwartungszugdnge).

Dartiber hinaus SOLLTEN externe Fernwartungszugriffe ausschlieflich von innen nach aufen, d. h.
aus dem OT-Netz heraus, aufgebaut werden. Insbesondere DURFEN offene Ports zur Fernwartung
NICHT von aufien, d. h. von nicht vertrauenswiirdigen Netzen aus erreichbar sein.

IND.3.2.A9 Sicherer Austausch von Dateien begleitend zur OT-Fernwartung (S)
[Planer, IT-Betrieb]

Fir einen Dateiaustausch im Rahmen der OT-Fernwartung, z. B. von Konfigurationsdateien, Updates
oder Handbiichern, SOLLTE ein sicheres Vorgehen etabliert werden. Dies MUSS mindestens eine
Uberpriifung auf Schadsoftware beinhalten.

Der Verbindungsaufbau zwischen einem Datenaustauschsystem und Dateiquelle SOLLTE nicht
automatisiert erfolgen, sondern vor jedem Dateiaustausch von der OT der Institution initiiert und
authentisiert werden. Ein Dateiaustausch SOLLTE grundsétzlich protokolliert werden.

IND.3.2.A10 Beobachtung und Kontrolle von OT-Fernwartungssitzungen (S)
[Mitarbeiter]

Im industriellen Umfeld MUSS sichergestellt werden, dass Personen an oder in Anlagen und
Maschinen weder direkt noch indirekt durch eine aktive Fernwartung gefihrdet werden

koénnen. Dartiber hinaus MUSS sichergestellt werden, dass eine aktive Fernwartung den
Produktionsprozess nicht beeintrichtigt.

Falls Personen- oder Sachschidden moglich sind, MUSS sichergestellt sein, dass ein OT-Mitarbeiter die
Fernwartungstitigkeiten vor Ort mitverfolgen kann (Vier-Augen-Prinzip). Der OT-Mitarbeiter SOLLTE
bei Bedarf eingreifen kdnnen sowie eine Fernwartungssitzung unterbrechen kénnen.

IND.3.2.A11 Zentrale Verwaltung aller Benutzerkonten fiir die OT-
Fernwartung (S) [IT-Betrieb]

Fiir den Fernwartungszugriff in der OT SOLLTEN ausschliefdlich Benutzerkonten verwendet werden,
die in einem zentralen Verzeichnisdienst der OT oder der Institution verwaltet werden.
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3.3. Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir diesen Baustein exemplarische Vorschlige fiir Anforderungen aufgefiihrt, die
tiber dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlige
SOLLTEN bei erhéhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im
Rahmen einer individuellen Risikoanalyse.

IND.3.2.A12 Dedizierte Fernwartungslosung in der OT (H) [Planer]

Fir die Fernwartung im industriellen Umfeld SOLLTE eine dedizierte OT-Fernwartungslésung
eingesetzt werden, die unabhéngig von der Biiro- und Gebiude-IT ist. Alle weiteren Funktionen auf
den IT-Systemen zur OT-Fernwartung, insbesondere auch Funktionen zur Administration von IT-
Systemen und Netzen auflerhalb der OT, SOLLTEN deaktiviert bzw. unterbunden werden.

Falls eine maximale Unabhingigkeit realisiert werden soll, SOLLTE auch ein dedizierter Internet-
Zugang fir die OT-Fernwartung genutzt werden.

IND.3.2.A13 Protokollierung der Inhalte von Fernwartungszugriffen in der OT
(H) [Planer, Datenschutzbeauftragter]

Fiir die Fernwartung von OT-Anwendungen oder -Systemen SOLLTE die Protokollierung so
ausgeweitet werden, dass simtliche Tatigkeiten liickenlos und umgehend nachvollziehbar sind. Hierzu
SOLLTEN erginzend zur Protokollierung von Ereignissen und Sitzungsdaten auch die Inhalte von
Fernwartungszugriffen protokolliert werden.

IND.3.2.A14 Technische Kontrolle von Fernwartungssitzungen (H) [Planer,
Datenschutzbeauftragter]

OT-Fernwartungssitzungen SOLLTEN ergdnzend zu IND.3.2.A10 Beobachtung und Kontrolle von OT-
Fernwartungssitzungen kontinuierlich durch eine technische Losung reglementiert werden. Dabei

SOLLTEN die Aktivititen auf Befehlsebene, d. h. manuelle und automatisierte Befehle, technisch
iiberwacht und gegebenenfalls automatisch unterbunden werden.

Zusitzlich SOLLTEN Sitzungen komponenteniibergreifend tiberwacht werden. Falls technisch
tiberwacht wird, dann SOLLTE nicht nur bei konkreten Regelverstdf3en, sondern auch bei Anomalien
im Nutzerverhalten ein Alarm ausgeldst werden, z. B. sobald ein plétzlich erhdhtes
Kommunikationsvolumen erkannt wird.

4. Weiterfiihrende Informationen

4.1. Wissenswertes

Das Bundesamt fiir Sicherheit in der Informationstechnik beschreibt in seiner Verdffentlichung
srernwartung im industriellen Umfeld“ im Uberblick, wie Fernwartungszugénge im Industrieumfeld
sicher betrieben werden kénnen.

Das Bundesamt fir Sicherheit in der Informationstechnik beschreibt in seiner Veréffentlichung ,,ICS

Security Kompendium” die Absicherung von industriellen Systemen (ICS, Industrial Control Systems).

5. Anlage: Kreuzreferenztabelle zu elementaren
Gefihrdungen

Aus jeder Anforderung (A) in diesem Baustein konnen Sicherheitsmaffnahmen abgeleitet werden. Die
Umsetzung dieser Mafinahmen wirkt denjenigen elementaren Gefahrdungen (GO0) entgegen, die fiir das
Thema bzw. Zielobjekt relevant sind. In der Kreuzreferenztabelle (KRT) zu diesem Baustein sind jeder
Anforderung die entsprechenden elementaren Gefihrdungen zugeordnet.
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Anhand der KRT lasst sich ermitteln, welche elementaren Gefihrdungen durch welche Anforderungen
abgedeckt sind. Die Buchstaben in der zweiten Spalte zeigen an, welche Grundwerte der
Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Diese Grundwerte sind
Confidentiality (C) fiir Vertraulichkeit, Integrity (I) fiir Integritat sowie Availability (A) fiir
Verfligbarkeit.

Die folgenden elementaren Gefdhrdungen sind fiir den Baustein IND.3.2 Fernwartung im industriellen
Umfeld von Bedeutung:

G 0.11 Ausfall oder Stérung von Dienstleistern

G 0.14 Ausspihen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen

G 0.20 Informationen oder Produkte aus unzuverlissiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Gerdten oder Datentragern

G 0.27 Ressourcenmangel

G 0.30 Unberechtigte Nutzung oder Administration von Gerédten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen
G 0.32 Missbrauch von Berechtigungen

G 0.33 Personalausfall

G 0.36 Identitédtsdiebstahl

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)

G 0.41 Sabotage

G 045 Datenverlust

G 0.46 Integritatsverlust schiitzenswerter Informationen

G 047 Schéddliche Seiteneffekte IT-gestltzter Angriffe
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