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1. SSV/RTDC - Ein Einfuhrung

Die Real Time Data Channels (RTDC) bestehen aus Datenprojekten (dp), Datenobjekten (do) und
Daten-Items (di). Alle Daten werden JSON-konform gespeichert.

Datenprojekt: Jedes einzelne Datenprojekt wird durch ein bestimmtes JSON-Objekt reprasentiert.
Ein solches RTDC-JSON-Objekt besteht aus einer Gruppe mit beliebig vielen Datenobjekten. Zu jedem
JSON-Objekt und somit zu einem Datenprojekt gehéren jeweils zwei API-Keys (Zugriffs-schllssel): Der
X-RTDC-Auth-Key sowie der X-RTDC-Access-Key. Ein X-RTDC-Auth-Key ist fir jeden Client-Zugriff auf
einen RTDC-Server erforderlich. Fiir alle Schreibzugriffe muss zusatzlich ein giiltiger X-RTDC-Access-
Key an den Server libertragen werden.

Datenobjekt: Ein Datenobjekt (do) beinhaltet einen Objektnamen und eine Gruppe mit beliebig
vielen Items. Zu jedem Datenobjekt gehoéren optionale Metadaten.

Item: Ein Item (im) wird durch ein einzelnes Name/Value-Paar innerhalb eines Datenobjekts gebildet.
Zu jedem ltem gehoren optionale Metadaten.

Auf einem RTDC-Server existiert dariber hinaus eine Scripting Engine, die entsprechenden Skriptpro-
grammen den uneingeschrankten Zugriff auf alle Datenprojekte, Datenobjekte und Items ermdglicht.

Datenobjekt Z/Datenprojekt
{"datenobjekt 1": {"Item ID1":valuel, "Item ID2":valuel},
"datenobjekt 2": {"Item IDl1":valuel, "Item ID2":value2},
"datenobjekt 3": {"Item IDl1":valuel, "Item ID2":valuel},
"datenobjekt 4": {"Item IDl1":valuel, "Item ID2":valuel},
"datenobjekt n": {" ]éem_IDl ":valuel, "Item ID2":value2}}

T~

Item (Name:Value)
Abb. 1: RTDC-Datenprojekt mit Datenobjekten und Items, aber ohne Metadaten

Der folgende Textblock zeigt ein Datenobjekt mit insgesamt vier Items. In diesem Beispiel enthalten
sowohl das Datenobjekt selbst als auch die einzelnen Items verschiedene Metadaten. Sie
ermoglichen das Speichern weiterer Informationen und Merkmale zu den jeweiligen Daten. Inner-
halb eines Items besteht das eigentliche Datenelement selbst auch wieder aus zwei einzelnen
Elementen: Einem Zeitstempel im Unix-Timestamp-Format (time_t) sowie den tatsdchlichen Daten.
Aus dem Zeitstempel geht hervor, wann die Daten in einem Item zuletzt gespeichert wurden.

01: {

02: "status": {

03: "code": O,

04: "info": ""

05: },

06: "do": [

07: {

08: "id": 2,

09: "name": "BHKW 1",
10: "desc": "2,5MW Sommer Anlage",
11: "property": {



12: "sn": "022378ADBB"

11: }r

12: "item": [

13: {

14 - "id": 7,

15: "name": "ophour",
16: "data": |

17: 14089839060,
18: "119"

19: ] ’

20: "type": "COUNTER",
21: "desc": "Betriebsstunden",
22: "property": {

23: "unit": "h"
24 1

25: }r

26:

27 . "id": 5,

28: "name": "power",
290: "data": [

30: 1408964015,
31: "1234.5"

32: ]I

33: "type": "GAUGE",
34: "desc": "Momentanleistung",
35: "property": {

36: "unit": "kw"
37: 1

38: }r

39:

40 "id": o,

47+ "name": "status",
42+ "data": [

43: 14086904067,
44 - "STANDBY"

45: ]I

416: "type": "STRING",
47 : "desc": "Anlagenstatus",
48 - "property": {}
49: }r

50:

51: "id": 8,

52: "name": "test",
53: "data": [

54: 1408690484,
55: mwn

56: ]I

57: "type": "STRING",
58: "desc": "",

59 "property": {}
60: }

61: ]

62: }

63: ]

64: }

Listing 1: Datenobjekt BHKW_1 mit den vier Items ophour, power, status und test



Tabelle 1 liefert eine Ubersicht zu den einzelnen Elementen eines Datenobjekts. Tabelle 2 beschreibt
die Elemente eines Items.

Element | Bedeutung

do Kennzeichnung der Datenobjekte innerhalb eines RTDC-Datenprojekts (JSON-Array ,,do”
mit den einzelnen Datenobjekten).

id Eindeutiger Identifier fiir ein Datenobjekt. Diese ID wird beim Erzeugen eines Daten-
objekts automatisch vergeben.

name Eindeutiger Name eines Datenobjekts. Maximale Lange 16 Zeichen. Der Name ist beim
Erzeugen eines Datenobjekts als Parameter erforderlich.

desc Abkirzung fur Description. Optionale Beschreibung fiir ein Datenobjekt. Maximal sind
hier 80 Zeichen als Beschreibung moglich. Dieses Element zahlt zu den Metadaten.

property | Optionales, eingebettetes JSON-Objekt mit beliebig vielen <key>:<value>-Paaren. Jeder

Key darf eine maximale Lange von 16 Zeichen besitzen. Fir jeden Value sind maximal 80
Zeichen erlaubt. Dieses Element zdhlt zu den Metadaten.

Tabelle 1: Elemente eines RTDC-Datenobjekts

Es ist zu beachten, dass ein einzelnes RTDC-Datenprojekt aus mehreren ineinander verschachtelten
JSON-Objekten und JSON-Arrays besteht (siehe JSON-Arrays ,,do“, ,item" und ,, data” im Listing 1). Bei
einem Lesezugriff mit Hilfe einer Programmiersprache sollten daher unbedingt die jeweiligen JSON-
Bibliotheksfunktionen benutzt werden [1].

Element | Bedeutung
item Kennzeichnung eines Items innerhalb des JSON-Array ,, do” (JSON-Array , item” mit den
einzelnen Elementen).
id Eindeutiger Identifier flr ein Item. Diese ID wird beim Erzeugen eines Items automatisch
vergeben.
name Eindeutiger Name eines Items. Maximale Lange 16 Zeichen. Der Name ist beim Erzeu-
gen eines Items als Parameter erforderlich.
desc Abktirzung fiir Description. Optionale Beschreibung fiir ein Item. Maximal sind hier 80
Zeichen als Beschreibung moglich. Dieses Element zahlt zu den Metadaten.
data Die eigentlichen Daten eines Items. Die maximale Lange sind 65.535 Zeichen. Die Daten
werden als JSON-Array dargestellt (JSON-Array ,, data“). Das erste Element ist ein Zeit-
stempel im Unix-Timestamp-Format (time_t). Das zweite Element sind die eigentlichen
Daten.
type Bestimmt den Datentyp eines Items. Es sind drei unterschiedliche Datentypen moglich:
e STRING: Zeichenkette
e  GAUGE: Zahlenwert
e COUNTER: Zahlenwert
property | Optionales, eingebettetes JSON-Objekt mit beliebig vielen <key>:<value>-Paaren. Jeder
Key darf eine maximale Lange von 16 Zeichen besitzen. Fiir jeden Value sind maximal 80
Zeichen erlaubt. Dieses Element zahlt zu den Metadaten.

Tabelle 2: Elemente eines RTDC-ltems in einem Datenobjekt

Im Listing 1 sind verschiedene Beispiele zu den einzelnen Elementen eines Datenobjekts und RTDC-
Items enthalten.

Die einzelnen Datenobjekte eines Datenprojekts sowie die Items in einem Datenobjekt werden mit
Hilfe einzelner CRUD (Create, Read, Update, Delete)-Operationen erzeugt, ausgelesen, beschrieben
und falls erforderlich wieder gel6scht.




2. API-Keys

Zu jedem Datenprojekt (dp) gehoren jeweils zwei API-Keys (Zugriffsschlissel), der X-RTDC-Auth-Key
sowie der X-RTDC-Access-Key. Sie werden von einem entsprechend autorisierten Administrator auf
dem RTDC-Server erzeugt und verwaltet.

Ein X-RTDC-Auth-Key ist fiur jeden Client-Zugriff auf einen RTDC-Server erforderlich. Fiir alle Schreib-
zugriffe muss zusatzlich ein gliltiger X-RTDC-Access-Key an den Server Uibertragen werden.

Die Zugriffsschliissel entsprechen Pre-shared Keys und miissen als solche behandelt werden. Falls ein
Client nur lesend auf ein RTDC-Datenprojekt zugreifen darf, so sollte in diesem Client auch nur der X-
RTDC-Auth-Key abgespeichert werden.

X-RTDC-Auth-Key ad600998-2546-11e3-87fb-c560cb0ca4d7b
X-RTDC-Access-Key 67¢c5001a-8751-67f5-5464-ab5%a31123al

Listing 2: Beispiel flr die API-Keys X-RTDC-Auth-Key und X-RTDC-Access-Key

Zunachst werden beide Schlissel als Paar erzeugt. Der Administrator ist in der Lage fiir ein bestehen-
des Datenprojekt jederzeit ein neues Schliisselpaar zu generieren. Sollte die Notwendigkeit flr einen
neuen X-RTDC-Access-Key bestehen (zum Beispiel bei einem Vertrauensverlust in einen Client mit
Schreibrechten), so kann der Administrator diesen Zugriffsschllssel fur ein bestehendes Datenprojekt
einzeln erneuern.

3. Native API (NAPI) mit CRUD-Operationen

Flr den Zugriff auf die einzelnen Datenobjekte eines RTDC-Datenprojekts sowie die Items in einem
Datenobjekt existieren CRUD (Create, Read, Update, Delete)-Operationen. Sie bilden das eigentliche
API. Fir die CRUD-Operationen kann ein Client per REST, MQTT oder mit Hilfe des WebSockets-
Protokolls auf den RTDC-Server zugreifen.
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Abb. 2: Der Zugriff auf die RTDC-Datenprojekte erfolgt direkt per NAPI oder iber optionale CAPI-
Plugins



Create Read Update Delete
REST Ja Ja Ja Ja
MQTT - Ja Ja -
WebSocket - Ja Ja -

Tabelle 3: Zuordnung der CRUD-Operationen auf die einzelnen Protokolle

Die REST-Zugriffe des RTDC-NAPI unterstlitzen alle CRUD-Operationen. MQTT- und WebSocket-Zu-
griffe ermoglichen lediglich den schnellen Schreib/Lesezugriff auf einzelne Items.

Beispiel

URI

JSON-Daten

CREATE Item Tengine im
Datenobjekt BHKW _1

http://192.168.0.118/rtdc/v0/

{"dO":

11}

[{"name" :"BHKW 1",
"item":[{"name":"Tengine",
"desc":"Engine Temperature",
"type":"GAUGE",
"property":{"unit":"°C"}}]

UPDATE Item ophour im
Datenobjekt BHKW_1 mit

http://192.168.0.118/rtdc/v0/

dem Wert 120

{"dO":

11}

[{"name" :"BHKW 1",
"item": [{"name":"ophour",

"data":120}]

Beispiel

URI

BHKW._1

READ Item ophour im Datenobjekt

http://192.168.0.118/rtdc/v0/?get=data&do=BHKW_1&item=ophour

DELETE Item Tengine

http://192.168.0.118/rtdc/v0/?item=9

Tabelle 4: Beispiele zum REST-basierten RTDC-API (Anmerkung: In diesen Beispielen wird ein lokaler
RTDC-Server unter der IP-Adresse 192.168.0.118 angesprochen)

Wie aus den Beispielen der Tabelle 4 ersichtlich, erfordern REST-basierte CRUD-Operationen fir
CREATE und UPDATE spezielle JSON-Daten, die vom Client an den Serveriibertragen werden. Fir
einen READ und DELETE ist hingegen nur der URI notwendig. Das entsprechende Item wird durch
einen Query-String angesprochen.

Jeder NAPI-REST-Request wird von einem RTDC-Server in der Response mit einem eindeutigen HTTP-
Status- bzw. Fehlercode beantwortet. Tabelle 5 liefert eine Ubersicht.

Status/Fehlercode

Bedeutung

200

OK — Die gewlinschte Aktion wurde ausgefiihrt

400 Bad Request — Der HTTP-Request war fehlerhaft aufgebaut

401 Unauthorized — Die Zugriffsberechtigung fehlt oder war ungiiltig

404 Not found — Request war gliltig, aber die ausgewahlte Ressource existiert
nicht

405 Method Not Allowed — Request beinhaltet eine nicht unterstiitzte HTTP-
Methode

500 Internal Server Error — Der Request kann nicht bearbeitet werden

Tabelle 5: Ubersicht der méglichen HTTP-Status- und Fehlercodes in einer REST-NAPI-Response

Nur wenn ein Request erfolgreich war, beinhaltet die Response die Statuscodes 200. In allen ander-
en Fallen wird ein Fehlercode Gbermittelt.




4. Connector API (CAPI) mit Socket- und HTTP-Server

Um Client-Systeme, die nicht in der Lage sind, einen Request mit einer NAPI-CRUD-Operation zu ver-
schicken, trotzdem mit einem RTDC-Server verbinden zu kdnnen, existiert zusatzlich ein modulares
Connector API (CAPI). Es wird durch Skripte implementiert, die als Plugins nachtraglich und nur bei
Bedarf in eine bestehende Server-Implementierung eingefligt werden.

Ein CAPI-Plugin arbeitet zum Beispiel als UPD- bzw. TCP-Socketserver. Somit ist ein Plugin moglich,
dass einen HTTP-Server fir eine Callback URL bildet, um Uber eine Client-SMS neue Daten in ein
RTDC-Item zu schreiben. Dadurch lassen sich Systeme in loT-Anwendungen integrieren, die lediglich
eine SMS [2] oder E-Mail verschicken kénnen.

5. Anhang 1: Protokollunterstiitzung fiir REST, MQTT und WebSocket

Das Native API (NAPI) eines RTDC-Server bietet einem Client drei unterschiedliche Moéglichkeiten des
Informationsaustauschs: 1. Request/Response-Kommunikation per HTTP bzw. HTTPS (Secure Re-
quest/Response), 2. WebSockets und 3. ereignisgesteuerte Publish/Subscribe-Kommunikation mittels
MQTT. Hinsichtlich MQTT arbeitet der RTDC-Server als Broker.
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Abb. Al: Das NAPI eines RTDC-Servers unterstiitzt sowohl Request/Response-Kommunikation als
auch ereignisgesteuerte Publish/Subscribe-Kommunikation mit einem Broker als zentralen Server

Websockets bilden einen Sonderfall. Die Kommunikationsbeziehung beginnt zunachst mit einem
HTTP-Request/Response, wechselt dann aber in eine bidirektionale Socketkommunikation, fur die
durch die Internetstandards keine speziellen Regeln existieren. Grundsatzlich ist es allerdings mog-
lich, andere Internet-Standard-Protokolle — wie zum Beispiel Chat — tiber eine WebSocket-Verbind-
ung zu nutzen.

Durch die RTDC Connector APIs (CAPIs) sind dariiber hinaus weitere Informationsiibermittlungskon-
zepte moglich. Hier ware sogar ein unidirektionaler Informations-Push durch eine UDP-Socketver-
bindung hindurch oder per SMS realisierbar.

Die Abbildung A1 zeigt im linken Teil eine Request/Response-Kommunikationsbeziehung. A ist der
Client, B der Server. Rechts daneben wird die Publish/Subscribe-Kommunikation dargestellt. S(A),
S(B) und C sind hier die Client-Systeme, der Broker B bildet den Server fir alle Clients.

Die wesentlichen Merkmale von REST, WebSockets und MQTT unterscheiden sich gravierend. Hier
eine Ubersicht:

REST: Representational State Transfer (REST) ist ein Architekturstill fir Webanwendungen, der im
Jahr 2000 durch die Dissertation von Roy Fielding bekannt wurde. In einer REST-basierten Architektur



wird jedes Objekt als Ressource betrachtet, die Giber einen URI adressiert werden kann. REST nutzt
die HTTP-Methoden GET, PUT, POST und DELETE, um mit CRUD-Operationen auf Ressourcen
zuzugreifen. Per HTTP-GET-Request wiirde man zum Beispiel den aktuellen Wert eines Daten-
elements — zum Beispiel ein RTDC-ltem — lesen und mit einem HTTP-PUT-Request einen neuen Wert
zum betreffenden Datenelement schreiben. POST dient dazu, ein neues Datenelement zu erzeugen.
Mit DELETE wird ein existierendes Datenelement wieder geldscht. Dabei gehen die im Datenelement
gespeicherten Informationen verloren. Das ,State Transfer” in REST bedeutet, dass mit jedem HTTP-
Request, bzw. jeder HTTP-Response, jeweils ein kompletter Status — also alle Daten, die einen
bestimmten Zustand beschreiben — tGibertragen wird. Dadurch ergibt sich ein weiteres wichtiges
REST-Merkmal: die Zustandslosigkeit. Ein REST-Server oder -Client muss sich zwischen zwei
aufeinanderfolgenden Request/Response-Vorgdngen nichts merken. Die aus dem Web bekannten
,HTTP-Cookies” sind fiir REST-L6sungen nicht erforderlich — das bedeutet: ein Client muss Zustande
nicht dauerhaft zwischenspeichern. Weiterhin ist ein HTTP-Request, bzw. die HTTP-Response, an
keinen bestimmten Datentyp gebunden. Es kdnnen sowohl XML, als auch HTML, JSON oder einfache
ASCll-Datenwerte Gibertragen werden.
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Abb. A2: Um in einer REST-konformen Request/Response-Kommunikationsbeziehung die Anderung
eines Datenelements auf dem Server mitzubekommen, muss der Client den Server permanent ab-
fragen (Pollen). Per Websocket ware ein ereignisgesteuerter Informations-Push moglich.

WebSocket: Ein sehr grofler Nachteil REST-basierter Losungen ist, dass ein Client ein bestimmtes
Datenelement auf einem Server per GET-Request zyklisch abfragen muss, um moglichst zeitnah eine
eventuelle Wertdanderung oder andere Ereignisse (Events) mitzubekommen. Dieses Polling erzeugt
Unmengen redundanter Daten in den Kommunikationsverbindungen und ist in Mobilfunknetzen
sogar eine unerwiinschte Storgrofle. Darlber hinaus kdnnen auch Wert- und Zustandsanderungen
fiir den Client verloren gehen, wenn der Zeitabstand zwischen zwei Polling-Abfragen zu grol8 ist.
Polling lasst bei interaktiven Anwendungen beim Benutzer auch nicht unbedingt ein Echtzeit-Gefihl
entstehen, da der Zeitversatz zwischen serverseitiger und clientseitiger Datenanderung vielfach
spirbar ist. Wegen all dieser Probleme wurde im Rahmen von HTML5 das WebSocket-Protokoll
entworfen [3]. Es ermdglicht eine bidirektionale TCP-Verbindung, tiber die bei Bedarf sowohl der
Client als auch der Server eine Nachricht an den jeweiligen Kommunikationspartner schicken kann.
Eine WebSocket-Verbindung beginnt immer mit einem HTTP-Upgrade-Request des Client. Diesen
beantwortet der Server mit dem HTTP-Statuscode 101, wenn er mit dem Umschalten in das
WebSocket-Protokoll einverstanden ist. Wurde eine WebSocket-Verbindung zwischen Server und
Client vereinbart, kann jederzeit — zum Beispiel bei einem Event — eine Nachricht liber die
WebSocket-Verbindung verschickt werden. Im rechten Teil der Abbildung A2 ist der Ablauf einer
WebSocket-Kommunikation dargestellt. Per WebSocket lassen sich des Weiteren auch
Publish/Notify-Kommunikationsldsungen realisieren. Sie dhneln der Publish/Subscribe-Kommunika-



tion. Es ist allerdings kein Broker erforderlich, da nur eine 1:1-Beziehung zwischen Client und Server
unterstitzt wird.

MQTT: HTTP-Implementierungen mit REST, JSON und WebSockets bendtigen erhebliche Ressourcen.
Sie sind daher nicht ohne weiteres auf allen Client-Systemen einsetzbar. Besonders Embedded Sys-
tems mit Single-Chip-Mikrocontrollern, netzwerkfahigen Sensoren und batteriebetriebenen loT
Devices fehlen haufig die entsprechenden Speicherressourcen fiir HTTP und Co. HTTP ohne Web-
Sockets belastet — wie bereits angesprochen — dariiber hinaus Kommunikationsverbindungen durch
einen erheblichen Polling-Daten-Overhead. In Hinblick auf diese Probleme wurden vor mehr als 10
Jahren die Message Queuing Telemetry Transport (MQTT) Protokollentwicklungen gestartet und die
inzwischen vorliegenden Ergebnisse 2010 offiziell unter einer Open-Source-Lizenz veroffentlicht [4].
Urspriinglich war MQTT als M2M-Protokoll zur Telemetriedatenibertragung tber satellitengestiitzte
Funkverbindungen gedacht. Zu den wichtigsten MQTT-Entwicklungszielen gehérte daher die Uber-
mittlung kleiner Datenmengen (iber relativ schlechte Ubertragungswege mit geringer Bandbreite.
MQTT arbeitet nach einem ereignisgesteuerten Publish/Subscribe-Prinzip. Dabei verbinden sich die
einzelnen Client-Systeme mit einem zentralen Server, der als Informations-Broker dient. Ein Client
kann bestimmte Informationen Uber spezielle Nachrichtenkanéle verschicken (Publish) oder
abonnieren (Subscribe). Die einzelnen Nachrichtenkanéle werden als Topics bezeichnet und sind
baumférmig organisiert. MQTT ist datenagnostisch, also nicht auf ein bestimmtes Datenformat
festgelegt, und ermdglicht 1:n-Beziehung — ein Publisher verschickt Informationen, die von vielen (n)
Subscribern empfangen werden.
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Abb. A3: Der MQTT-Publish/Subscribe-Mechanismus ermaglicht verteilten Automatisierungs-
anwendungen ein deutlich besseres Echtzeitverhalten als HTTP-Request/Response

6. Anhang 2: JSON-Datenformate

JSON-strukturierte Daten bestehen aus Objekten, Arrays, Zahlen (Numbers) und Werten (Values). Sie
kénnen ineinander verschachtelt werden, so dass insgesamt relativ komplexe Strukturen entstehen.
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Abb. A2: Aufbau der JSON-Elemente Object, Array, Number und Value

Als Referenz fiir JSON-Daten dient die RFC 4627 The application/json Media Type for JavaScript
Object Notation (JSON) der IETF. Unter [5] ist eine Einfiihrung zu finden.

7. Anhang 3: Ubersicht CRUD-Funktionen des REST-API

Die wichtigsten Elemente der SSV/RTDC, auf die per REST-API zugegriffen werden kann, sind Daten-
projekt (dp), Datenobjekt (do) und Daten-ltem (di).

Ein Datenprojekt ist ein JSON-Objekt, das beliebig viele Datenobjekte enthalten kann. Ein Daten-
objekt ist ein JSON-Objekt, in dem beliebig viele Daten-Items enthalten sein kénnen.

Die einzelnen CRUD-Funktionen sind im RTDC-REST-API durch die HTTP-Methoden POST (Create),
GET (Read), PUT (Update) und DELETE (Delete) implementiert.

1. Create: Ein RTDC-Create-Request erzeugt einzelne oder mehrere Datenobjekte innerhalb eines
Datenprojekts bzw. einzelne oder mehrere Daten-ltems in einem Datenprojekt.

URI:

http://<host>/rtdc/v0/

HTTP-Request:

POST /rtdec/v0/ HTTP/1.1\r\n

Host: <host>\r\n

X-RTDC-Auth-Key: <valid authentication key>\r\n
X-RTDC-Access-Key: <valid access key>\r\n
Content-Type: application/json; charset=UTF-8\r\n
Content-Length: <length>\r\n



\r\n
<JSON data>

Beispiel flir einen RTDC-Create-Request:

URI:
http://192.168.0.118/rtdc/v0/
HTTP-Request:
POST /rtdc/v0/ HTTP/1.1\r\n
Host: 192.168.0.54\r\n
X-RTDC-Auth-Key: ad698900-2546-11e3-95ef-e3081976e170\r\n
X-RTDC-Access-Key: 2£3113d0-2796-11e3-87fb-c560cb0ca47b\r\n
Content-Type: application/json; charset=UTF-8\r\n
Content-Length: 159\r\n
\r\n
{ "do": [{ "name" : "BHKW_]." ,
"item":[{"name":"Tengine",
"desc":"Engine Temperature",
"type" : "GAUGE",
"property" : {"unit" . OC" } }]
1

2. Read: Ein RTDC-Read-Request ermdglicht, alle Daten-Iltems eines Datenobjekts, einzelne Daten-
Iltems oder ein einziges Daten-Item mit Zeitstempel des letzten Updates auszulesen. Darliber hinaus
kann auch ein vollstandiges Datenobjekt inklusive aller Meta-Daten gelesen werden.

URI:

http://<host>/rtdc/v0/<query string parameter>
HTTP-Request:

GET /rtdc/v0/<query string parameter> HTTP/1.1\r\n
Host: <host>\r\n

X-RTDC-Auth-Key: <valid authentication key>\r\n
\r\n

Beispiel flr einen RTDC-Read-Request:

URI:
http://192.168.0.54/rtdc/v0/?get=data&do=BHKW_1&item=ophour
HTTP-Request:

GET /rtdc/v0/?get=data&do=BHKW_1l&item=ophour HTTP/1.1\r\n
Host: 192.168.0.54\r\n

X-RTDC-Auth-Key: ad698900-2546-11e3-95ef-e3081976e170\r\n
\r\n

3. Update: Mit einem RTDC-Update-Request kénnen einzelne oder alle Daten-ltems in einem
Datenobjekt mit neuen Werten versehen werden.

URI:

http://<host>/rtdc/v0/

HTTP-Request:

PUT /rtdc/v0/ HTTP/1.1\r\n

Host: <host>\r\n

X-RTDC-Auth-Key: <valid authentication key>\r\n
X-RTDC-Access-Key: <valid access key>\r\n
Content-Type: application/json; charset=UTF-8\r\n
Content-Length: <length>\r\n

\r\n

<JSON data>



Beispiel flr einen RTDC-Update-Request:

URI:

http://192.168.0.118/rtdc/v0/

HTTP-Request:

PUT /rtdc/v0/ HTTP/1.1\r\n

Host: 192.168.0.54\r\n

X-RTDC-Auth-Key: ad698900-2546-11e3-95ef-e3081976e170\r\n
X-RTDC-Access-Key: 2£3113d0-2796-11e3-87fb-c560cb0ca47b\r\n
Content-Type: application/json; charset=UTF-8\r\n
Content-Length: 68\r\n

\r\n

{"do":[{"name" :"BAT1","item": [{"name":"SI_PowerLl",6"data":209.8}]}]}

4. Delete: Ein RTDC-Delete-Request I6scht ein einzelnes Datenobjekt, eine Liste von Datenobjekten
innerhalb eines Datenprojekts, ein einzelnes Daten-ltem oder eine Liste von Daten-Items in einem
Datenobjekt. Dabei gehen die gespeicherten Werte verloren.

URI:

http://<host>/rtdc/v0/<query string parameter>
HTTP-Request:

DELETE /rtdc/v0/<query string parameter> HTTP/1.1\r\n
Host: <host>\r\n

X-RTDC-Auth-Key: <valid authentication key>\r\n
X-RTDC-Access-Key: <valid access key>\\r\n

\r\n

Beispiel flir einen RTDC-Delete-Request:

URI:
http://192.168.0.54/rtde/v0/?do=1&item=9

HTTP-Request:

DELETE /rtdc/v0/?do=1l&item=9 HTTP/1.1\r\n

Host: 192.168.0.54\r\n

X-RTDC-Auth-Key: ad698900-2546-11e3-95ef-e3081976e170\r\n
X-RTDC-Access-Key: 2£3113d0-2796-11e3-87fb-c560cb0ca47b\r\n
\r\n

Anmerkungen zu den JSON-Daten in einem RTDC-Create- bzw. Update-Request: Die Daten kénnen

sowohl als Zeichenfolge ohne Leerzeichen und Zeilenumbriiche als auch mit diesen Trennelementen
in einem Request an einen RTDC-Server Ubermittelt werden.

8. Anhang 4: JSON-Konfigurationsdatei

Zu jedem RTDC-Datenprojekt gehort eine JSON-Konfigurationsdatei fiir Client-Systeme. Das folgende
Listing zeigt ein Beispiel:

01: {

02: "version": 1,

03: "mgtt": "ngra-ssv.dynalias.net",
04: "mgtt port": 5083,

05: "mgtts_port": 5084,

06: "rest": "ngra-ssv.dynalias.net",

07: "rest port": 5080,



08: "rests_port": 5081,

10: "auth _key": "ad600998-2546-11e3-87fb-c560cbl0cad7b",
11: "access_key": "67c5001a-8751-67£5-5464-ab5%a31123al1",
12: "mgtt_time out": 60,

13: "mgtt _keep alive": 120,

14: "rest_ time out": 60,
15: "ssl": false
16: }

Listing 3: JSON-Konfigurationsdatei fiir ein RTDC-Datenprojekt

Uber die JSON-Konfigurationsdatei kdnnen beliebige RTDC-Clients — wie zum Beispiel die RTDC-
Smartphone-App oder Chrome-Browser-Plug-ins wie Postman bzw. MQTTlens — mit den erforder-
lichen Konfigurationsdaten versorgt werden.

I RTDC-Demo Applic: x \__ ¥
€« C [ www.rtdc.ssv-embedded.de

RTDC Demo Application CONNECTED

"version": 1,

"mgtt": "ngra-ssv.dynalias.net",

"mqtt_port": 5083,

"mqtts_port": 5084,

“rest": "ngra-ssv.dynalias.net",

“rest_port": 5080,

“rests_port": 5081,

"auth_key": "8f810167-4711-4698-ae04-ce1e10998405",
"access_key": "b393ceac-4411-4702-9228-8c601c649812",
"mqtt_time_out": 60,

"mqtt_keep_alive™: 120,

"rest_time_out": 60,

"ss|": false

EMG/TEMP

Abb. A3: JSON-basierte Konfiguration der RTDC-Demo-Webseite

Die JSON-Konfigurationsdatei kann auch zum Setup der unter http://www.rtdc.ssv-embedded.de/
verfligbaren RTDC-Demo-Webseite verwendet werden.

9. Externe Quellen

[1] Beispiel, wie unter Java mit Hilfe von JSONObject und JSONArray auf verschachtelte JSON-Daten
zugegriffen wird (Get string from JSON with nested objects and nested array and multiply objects ...):
Siehe http://stackoverflow.com/questions/9787461/get-string-from-json-with-nested-json-object-
and-nested-json-arrays-with-multipl




[2] Beispiel fuir einen SMS-to-HTTP Service, um mit einer Inbound-SMS eine Callback URL anzu-
sprechen: https://docs.nexmo.com/index.php/sms-api/handle-inbound-message

[3] Artikel ,Anndherung an Echtzeit im Web“ auf heise.de mit einer Einflihrung in WebSockets:
http://www.heise.de/developer/artikel/WebSocket-Annaeherung-an-Echtzeit-im-Web-1260189.html

[4] Artikel ,Einst fiir die Olpipeline, nun offener Standard“ auf heise.de mit einer Einfiihrung zu
MQTT: http://www.heise.de/developer/artikel/MQTT-Protokoll-fuer-das-Internet-der-Dinge-
2168152.html

[5] JSON-Tutorial der w3schools.com: http://www.w3schools.com/json/default.asp
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