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1  EINFUHRUNG

Dieses Dokument beschreibt Schritt fiir Schritt die Installation einer OpenVPN-Software auf einem Windows-PC
sowie den Aufbau einer VPN-Verbindung mit einem SSV/ECC VPN Ready-vorkonfigurierten IGW/9xx.

Die OpenVPN-Software wird auf einem USB-Stick (SSV VPN-Stick) zusammen mit dem jeweiligen
SSV/ECC VPN Ready-IGW/9xx ausgeliefert.

Die vorkonfigurierte IP-Adresse und weitere Informationen zum IGW/9xx finden Sie auf dem Beipackzettel.

HINWEIS:
Fiir die Installation der OpenVPN-Software unter Windows benétigen Sie Administrator-Rechte. Die
Windows-Version muss Windows XP oder hoher sein!

1.1 Schreibweisen in diesem Dokument

Die in diesem Dokument verwendeten Schreibweisen haben folgende Bedeutung:

Fett Wichtige Begriffe und Hinweise

Schreibmaschine Pfade, Internet-Adressen und Programmcode
[Schaltfléiche] Name einer Schaltflache wie [Apply] oder [Info]
<Option> Name einer Option eines Dropdown-Men(s wie <Analog>

Tabelle 1:  Schreibweisen

1.2 Systemubersicht

Ein IGW/9xx, das fiir SSV/ECC VPN Ready vorkonfiguriert wurde, muss nur noch mit dem Internet verbunden
werden. Danach erzeugt das IGW/9xx sofort eine OpenVPN-Verbindung zum SSV/ECC VPN-Server. Anschlie-
Bend kann von einem Windows-PC mit entsprechend konfigurierter OpenVPN-Software durch einen VPN-Tunnel
auf das IGW/9xx zugegriffen werden.

SSV/ECC VPN-Serve
W|ndows_System o l'l"ll“l"ll O

00

Internet

}

IGW/9xx mit [E=
SSV/ECC VPN Ready Setup

VPN-Tunnel

Abb. 1: Das SSV/ECC VPN
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2 VPN-SOFTWARE AUF WINDOWS-PC INSTALLIEREN

Verbinden Sie den SSV VPN-Stick mit dem Windows-PC, 6ffnen Sie den entsprechenden Ordner und star-
ten Sie die openvpn—-2.2.2-install.exe.

Klicken Sie auf [Next], nehmen Sie im nichsten Fenster das License Agreement mit einem Klick auf
[ Agree] an und iibernehmen Sie im nichsten Fenster die Einstellungen mit einem Klick auf [Next].

1 4
©

o= » Computer » Transcend (E:) » OpenVPN 2.2.2 Setup

Organisieren v Freigeben fir « Brennen Neuer Ordner
Welcome to the OpenVPN 2.2.2
- Favoriten Plate Setup Wizard
Bl Deskto . Dok tati
B okumentationen This wizard will guide you through the installation of
& Downloads ssv-vpn-1GWa22 OpenVPM, an Open Source VPN package by James Yonan.
=1 Zuletzt besucht . ssv-vpn-PC

Mote that the Windows version of OpenVPN only runs on XF,
or higher.

s openvpn-2.2.2-install.exe o
= Bibliotheken
=/ Bilder
__J| Dokumente
o Musik

B videos

*d) Heimnetzgruppe

/M Computer i
QOS(CiJ Mext > | omel ]

== 1ranscend (E:} h

Abb. 2: OpenVPN-Installation starten

HINWEIS:
Wenn unter Windows XP wihrend der Installation die Meldung ,,Windows Logo-Test nicht bestanden*
erscheint, klicken Sie bitte auf [Installation fortsetzen].

Wenn unter Windows 7 Professional wéahrend der Installation die Meldung ,,Mochten Sie diese Geriite-
software installieren? Name: TAP-Win32 ...“ erscheint, klicken Sie bitte auf [Installation fortsetzen].
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o Merken Sie sich den Ordner in dem OpenVPN installiert wird und starten Sie die Installation mit einem
Klick auf [Install] (siche Abbildung 3).

OpenVPN 2.22 Setup =R

Choose Install Location
Choose the folder in which to install OpenvPN 2,2.2

Setup will install OpenVPN 2.2.2 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 3.3MB
Space available: 375.6GB

| < Back H Install ] 01CE| |

Abb. 3: OpenVPN-Programmordner

o SchlieBen Sie die Installation mit einem Klick auf [Finish] ab.
[ CpenVPN 2.2.2 Setup l — 11

Completing the OpenVPN 222
Setup Wizard

OpenVPN 2.2.2 has been installed on your computer.

Click Finish to close this wizard,

m
5
s}

=)
@
I
T
i

Abb. 4: OpenVPN-Installation abschlieBen
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o Kopieren Sie den Ordner ssv—vpn—-PC vom VPN-Stick.

L | I N
e *» Computer » Transcend (E) »
Organisieren v Freigeben fir » Brennen Neuer Ordner
- Favoriten plrhe
Bl Desktop J Dokumentationen
& Downloads | ssv-vpn-1GW922
£l Zuletzt besucht | ssv-vpn-PC

2 openvpn-2.2.2-install.exe
) Bibliotheken

[E=] Bilder

3 Dokumente

&' Musik

E Videos
*d) Heimnetzgruppe
™ Computer

& oscy

== Transcend (E:)

Abb. 5: Ordner ,,ssv-vpn-PC* kopieren

Fiigen Sie nun den Ordner ssv—-vpn—PC in das Verzeichnis config im OpenVPN-Programmordner
o (siehe Schritt 3!) ein.

Ib Computer » O5(C:) » Proegramme (x86) » OpenWVPM » config |

Organisieren v In Bibliothek aufnehmen « Freigeben far « Brennen MNeuer Ordner
o Name Anderungsdatum Typ Grok
-4 Bibliotheken = :
) J ssv-vpn-PC 14.03.2013 17:35 Dateiordner

=/ Bilder o ” :

= | README txt 14.03.201317:30 TXT-Datei

j Dokumente

o Musik

E Videos

0% Heimnetzgruppe

m

M Computer
& osicy)
§ _curl
_FTP
J logs
J, Microchip Solutions v2010-1
| Perflogs

J Programme

. Programme (x86)

Abb. 6: Ordner ,,ssv-vpn-PC* im Verzeichnis ,,config* einfiigen

Die OpenVPN-Software ist nun fertig eingerichtet.

Jetzt kann eine VPN-Verbindung mit einem IGW/9xx hergestellt werden.
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3 VPN-VERBINDUNG AUFBAUEN UND BEENDEN

0 Unter Windows XP starten Sie die OpenVPN-Software mit einem Doppelklick auf das Desktopsymbol
OpenVPN GUI.

Unter Windows 7 Professional 6ffnen Sie zunidchst mit einem Rechtsklick auf das Desktopsymbol
OpenVPN GUI das Kontextmenii und klicken dann auf ,,Als Administrator 6ffnen*.

Offnen

Behandeln von Kompatibilitdtsproblemen
Dateipfad 6ffnen

Als Administrator ausfihren o
An Taskleiste anheften

An Startmend anheften

Vorgdngerversionen wiederherstellen

Senden an

Ausschneiden

Kopieren

Verkndpfung erstellen
Laschen

Umbenennen

Eigenschaften

Abb.7: OpenVPN GUI unter Windows 7 Professional als Administrator 6ffnen

o In der Taskleiste wird nun das OpenVPN-Symbol eingeblendet. Offnen Sie mit einem Rechtsklick das
Kontextmenii und klicken Sie dann auf ,,Connect*.

Connect
Disconnect

Show 5tatus
Browserwahl

View Log
Edit Config

Change Password

Proxy Settings

About

Exit
: @ AP dl
- N 4032013

Abb. 8: OpenVPN-Verbindung zum SSV/ECC VPN-Server aufbauen
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o Es 6ffnet sich nun ein Fenster mit Statusmeldungen wihrend des Verbindungsaufbaus.

.ﬂ OpenVPN Connection (ss

Current State: Connecting

Thu Mar 14 17:38:12 20013 Socket Buffers: R=[8192->8192] 5=[8192->8192] -
Thu bdar 14 17:38:12 2013 Data Channel MTU parms [ L1575 01450 EF 43 EB4 ET:32 EL.D |

Thu tdar 14 17:38:12 2013 Local Optiong hazh [WYER=v4]: 10F35004"

Thu tar 14 17:38:12 2013 Expected Remate Options hash [VER=Y4]: 'a3917298a"

Thu tar 14 17:38:12 2013 Attempting to establish TCP connection with 192.168.3.50:1701

Thu bdar 14 17:38:12 2013 TCP connection established with 192.168.3.50:1701

Thu bdar 14 17:38:12 2013 TCPvwd_CLIENT link local; [undef]

Thu Mar 14 17:38:12 2013 TCPyw4_CLIENT link remate: 192.168.3.50:1701

Thu tar 14 17:38:12 20013 TLS: Initial packet from 192.168.3.50:1701, sid=bd83c 133 eBeb3bht

Thu bdar 14 17:38:13 201 3WERIFY OK: depth=1, /C=DE /ST=Miederzachzen/L=Hannover/0=55\-Embed
Thu bdar 14 17:38:13 201 3VERIFY QK neCentTepe=SERYVER

Thu Mar 14 17:38:13 20013 VERIFY OF: depth=0, /C=DE/ST=Niedersachsen/0=55-Embedded/OL=Na/
Thu tar 14 17:38:15 2013 Data Channel Encrypt: Cipher 'BF-CBC initialized with 128 bit key

Thu bdar 14 17:38:15 2013 D ata Channel Encrypt: Using 160 bit meszzage hash 'SHAT' for HMAL authentic:
Thu bdar 14 17:38:15 2013 D ata Channel Decrypt: Cipher 'BF-CBLC initialized with 128 bit key

Thu tar 14 17:38:15 2013 Data Channel Decrypt: Using 160 bit message hash "'SHAT' for HMAL authentic.
Thu Mar 14 17:38:15 2013 Control Channel: TLSw1. cipher TLSw1/550v3 DHE-RSA-AE5256-5HaA, 1024 b
Thu bdar 14 17:38:15 2013 [zerver] Peer Connection [nitiated with 192.168.3.50:1701

m

q Tl 3

Dizconnect | Reconnect | Hide

Abb. 9: Statusmeldungen wihrend der Verbindung

o Nach erfolgreichem Verbindungsaufbau wechselt das OpenVPN-Symbol seine Farbe und wird griin.

@ =
. b 14032013

Abb. 10: Das griine OpenVPN-Symbol zeigt eine aktive VPN-Verbindung an

o Testen Sie mit einem ping (z.B. ping 10.0.4.100) die VPN-Verbindung zu Ihrem IGW/9xx.

BN CMD o= | B [ ER

C:\>ping 10.0.4.100 <B)

Ping wird ausaefuhr‘t faur 10.9.4.100 mit 32
Antwort von 10.0.4.120: Bytes=32 Zeit=64ms
Antwort von 10.0.4.100: Bytes=32 Zeit=64ms
Antwort von 10.0.4.100: Bytes=32 Zeit=66ms
Antwort von 10.0.4.100: Bytes=32 Zeit=74ms

Ping-Statistik fur 10.0.4.100:

——— =i
—
e+
Mhhhw
wwww

111 am

akete: Gesendet = 4, Empfangen = 4, Verloren = @
(@ Verlust),
Ca. Zeitangaben in Millisek.:
Minimum = &4ms, Maximum = 74ms, Mittelwert = 67ms

Abb. 11: VPN-Verbindung mit ,,ping‘ testen

Zum Beenden der VPN-Verbindung offnen Sie mit einem Rechtsklick auf das OpenVPN-Symbol in der
Taskleiste das Kontextmenii und klicken Sie dann auf ,,Disconnect®.
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4 WEB CONFIGTOOL STARTEN

Sie konnen nun mit IThrem Windows-System direkt auf jedes IGW/9xx im VPN zugreifen. Um zum Beispiel das
Web ConfigTool zu 6ffnen, geben Sie im Browser die IP-Adresse (siehe Beipackzettel) mit Port (,,:7777%) des
gewiinschten IGW/9xx ein, wie z.B.:

http://10.0.4.100:7777.

Es 6ffnet sich die Login-Seite des Web ConfigTools.

HINWEIS: Bitte entnehmen Sie die Login-Daten den First Steps zu lhrem IGW/9xx. Bei einem
IGW/922 z.B. ist das Passwort ,,adnp®.

Klicken Sie anschlieBend auf [Submit], um sich anzumelden.

Auf der Startseite des Web ConfigTools sehen Sie jetzt einige Statusinformationen zum IGW/9xx.

ADNP/9200 Configuration

Status
System name : ADNP9200 System host name

Systemn

Network: System location : SSY Embedded Systems Location information

Services Contact : support@ssv-embedded.de Contact information
Proxies Time and date : Tue, 11.12.2012 16:54:22 Current time and date of this system

Logout
Status LAN1

IP address : 192.168.0.105 Current device IP address
Subnet mask: 255.255.255.0 Current subnet mask of the local network

MAC address : 02:80:AD:2 1:D0:ED Physical media address

Status LAN2
IP address : disabled Current device IP address
Subnet mask: disabled Current subnet mask of the network

MAC address : 02:80:AD:2 1:D0:EA Physical media address

IP address : 10.0.4.100 Current device IP address

Subnet mask : 255.255.255.255 Current subnet mask of the network

Abb. 12: Statusiibersicht des Web ConfigTools

Beachten Sie bitte, dass Abbildung 12 nur ein Beispiel ist und die Werte nicht mit denen lhres Geriites iiberein-
stimmen miissen!
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e IGW/9xx Hardware Reference Manual

e IGW/9xx First Steps

e SSV Web ConfigTool User Manual

e DIL/NetPC ADNP/9200 Hardware Reference Manual

e eSOM/3517 Hardware Reference Manual
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